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1. INTRODUCCION

Instituto Municipal de Educaci6n para el Trabajo y Desarrollo Humano de Yumbo ~ IMETY
en busca del mejoramiento continuo desarrollo una metodologia que permite identificar,
analizar, evaluar, corregir, monitorear y dar a conocer los riesgos asociados al manejo de
la informacion institucional, para disminuir la afectacién que la perdida, secuestro 0
manipulacién mal intencionada pueda causar en la empresa. Dentro de las actividades
diarias del personal TIC se encarga de la captura, procesamiento y reporte de informacion
mediante las herramientas tecnoldgicas, asi como de intercomunicar los usuarios externos
de la red con los usuarios internos, lo que implica de manera directa que la empresa sea
completamente vulnerable a ataques mal intencionados o mala manipulacién de la
informacién lo que acarrea problemas econdémicos, legales, y administrativos por lo cual
este documento busca establecer un linea de trabajo que permita a la empresa sortear y/o
disminuir los riesgos que la rodean y lograr que su informacién este segura.

2, OBJETIVOS

OBJETIVO GENERAL

Desarrollar un programa de tratamiento de riesgos de seguridad y privacidad de la
informacién el cual permita controlar, minimizar y erradicar los riesgos de seguridad y evitar
de esta manera la perdida de informacién o datos de los procesos, servicios o personas.

OBJETIVOS ESPECIFICOS

Diagnosticar de manera acertada y real la situacién actual de la empresa en materia de
riesgos de seguridad y privacidad de la Informaciéon.

Fomentar el uso y apropiacién de la Politica de Seguridad vigente en el personal de la
empresa.

Involucrar y comprometer a todos los funcionarios y contratistas en la formulacion e
implementacion de controles y acciones encaminadas a prevenir y administrar los riesgos

Aplicar las metodologias, mejores practicas y recomendaciones dadas por la funcién
publica y MinTIC para el Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacioén.

Optimizar y hacer uso de los recursos econémicos y tecnoldgicos de la institucién en la
aplicacién del Programa de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién.
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3. ALCANCE

El presente documento esta enfocado en mejorar la estrategia para el analisis, disefio,
ejecucion y control de los riesgos, generados en las actividades cotidianas por el uso
frecuente de informacién en IMETY

La correccién y prevencion de los riesgos debe ser establecida bajo ‘un proceso
estructurado y sistematico es por ello por lo que este programa contiene la definicion de los
roles y responsabilidades. Adicionalmente se debe tener en cuenta los indicadores y
parametros de cada uno de ellos.

La gestion de riesgos de seguridad de la informacién y su tratamiento, podra sera aplicada
sobre cualquier proceso de la empresa, a cualquier sistema de informacién o aspecto
particular de control, a través de los priricipios basicos y metodolégicos para la
administracién de los riesgos de seguridad de Ia informacién asi como las técnicas,
actividades y formularios que permitan y faciliten el desarrollo de las etapas de
reconocimiento del contexto, identificacién de los riesgos de seguridad de la informacién,
analisis y evaluacion, opciones de tratamiento o manejo del riesgo segun la zona de riesgo;
incluye ademas pautas y recomendaciones para su seguimiento, monitoreo y evaluacién.
I

4, DEFINICIONES

A "continuacion,” se listan algunos términos y definiciones de términos que se utilizaran
durante el desarrollo de la gestién de riesgos de seguridad de [a informacién, en beneficio
* de unificar criterios dentro de la Agencia. *

,Administracién del riesgo: Es un conjunto de elementos que brindan a la entidad la
capacidad de realizar las acciones necesarias con el fin de disminuir, tratar y cofrégir el
rlesgo (DAFP,2009)

Actlvo de Informacién: Un activo de informacién es cualquier tipo informacién o elemento

de valor que genere datos e informacién que se puede manejar en los diferentes procesos
de la Organizacién.

Analisis de riesgos: Es un proceso de recopilacion, evaluacién, registro y difusién de
inforiacién necesaria para formular recomendaciones orientadas a las medidas de un
R ) .

peligro o amenaza determinada.

-

A'r'n‘e‘riaia’: Esla éausa potencial de una si’tuacic’m de incidente y no deseada '(RAE)
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Clbersegundad CapaCIdad para m|n|m|zar el nlvel de rlesgo al que estan expuestos los

ciudédanos; las apllcamones los servicios y sistémas, ante amenazas o incidentes de
naturaleza cibernética. v
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Ciberespacio: Espacio hipotético o imaginario de quienes se encuentran inmersos en la
civilizacién electrénica y la informatica. (CONPES).

Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o ser revelada
a individuos, entidades o procesos no autorizados. (RAE) . ’

Consecuencia: Resultado de un evento. (RAE)

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo
se evaluada.

Control: Medida que modifica el riesgo.

Evaluacién de riesgos: Proceso de comparacion de los resultados del analisis del riesgo,
para determinar si son aceptables o tolerables.

Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo de
tiempo especifico. (RAE)

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias
de un riesgo.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de un riesgo.

Gestidn del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Gestion de incidentes de seguridad de la informacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién.
(ISO/IEC 27000).

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos

de riesgo. )

Integridad: Propiedad de la informacién relativa a su exactitud y completitud. (RAE)
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados. (RAE)

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en
términos de la combinacién de las consecuencias y su posibilidad.

£ -
Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona
de riesgo segun la calificacién cualitativa de la probabilidad de ocurrencia y del impacto de
un riesgo.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y Ia
autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interacttan para transformar una
entrada en salida. (RAE)

¥
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Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante
dél riesgo después de aplicar l6s controles.

Riesgo en la seguridad de la informacién: Poténcial de que una @ménaza determinada
explote las vulnerabilidades de los activos de informacion o grupos de activos de
informacién causando asi dafio a la organizacién.

7>

Reduccién del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, o ambas, asociadas con un riesgo.

Retencion del riesgo: Aceptacién de la pérdida o ganancia proveniente de un riesgo
particular -

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

Tratamiento del Riesgo: Proceso para modificar el nivel de riesgo o nivel de ocurrencia de
este.

Valoracion del Riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y
evaluacién de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo 6 grupo de activos de informacién.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

SGSI: Sistema de Gestion de Seguridad de la Informacion. Conjunto de elementos
interrelacionados interactuantes que utiliza una organizacién para establecer una politica y
unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, baséandose en
uh enfoque de gestion y de mejora continua. (ISO/IEC 27000).

H
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:5:  MARCO NORMATIVO

. ) . A‘continuacién, se enumeran todos los documentos, hormas y/o leyes, que sirven de marco

de referencia y base para la elaboracién de este documento:

Anexo 1 - Resolucién 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de
‘Transparencia y Acceso a la Informacion Publica

Décreto Reglamentarlo Unico 1081 de 2015 - Reglamento sobre la gestion de la informacién
publica

e %
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Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias |, -
de la Informacién y las Comunicaciones

i,

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacién publica,
Ley 57 de 1985 -Publicidad de los actos y documentos oficiales
Ley 594 de 2000 - Ley General de Archivos

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Ley Estatutaria 1757 de 2015 - Promocién y proteccién del derecho a la participacion
democratica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

{
Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales sobre la
gestion de documentos electrénicos

-

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones

Acuerdo 03 de 2015 del Archivo General de la Naci6n Lineamientos generales sobre la
gestion de documentos electrénicos Pagina 7 de 13

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracién Publica

H

Decreto 2364 de 2012 - Firma electrénica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos
procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas digitales
Ley 527 de 1999 - Ley de Comercio Electronico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

¢ de Yurmbo ‘ Péginaﬁde 1'0
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Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Techologias
de la Informacién y las Comunicaciones

Ley Estatutaria 1581 de 2012 - Proteccién de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de la

informacion

6. DESCRIPCION DEL PROGRAMA

Corfio se ha mencionado durante todo el documento, este programa tiene como objetivo
‘principal, la identificacién, correccién y prevencién de riesgos & incidentes de seguridad y
privacidad de la informacién, por tal motivo se especificaran cada uno de Ios procesos
dentro del proceso de gestién de riesgos.

3

7. IDENTIFICACION DEL RIESGO

* ‘El proceso de identificaciéon del riesgo consiste en determinar que podria causar una

perdida potencial de informacion, sistemas o servicios, y llegar a comprender el corio,
donde, y por qué podrfa ocurrir est4 perdida.

Noimalmente e identifican los riesgos como éventos o situacionés no deseadas que se
preteriden evitar, por tal razon la identificacion de riesgos inicia con términos como:
Ausencna No ‘adherencia, lnadecuada No suﬂctenma entre otros .

+ T P )
Una vez se 1dent|f ique el nesgo debe complementarse para obtener el contexto del riesgo,
. ya que éste puede presentarse en un &rea, en un horario, por parte de un grupo de
¢olaboradores, o en unas circunstancias especificas que ayudaran mas adelante a
~determinar las acciones a tomar. Estos son algunos ejemplos de preposiciones a utilizar:
al, durante, en, sobre, con, hacia, de, mediante, entre otros.

+ 8. , DESCRIPCION DE CAUSAS -,

Se-describen lds causas asociadas al riesgo identificado, pueden ser intrinsecas: atribuidas
a personas métodos, materiales, equipos, instalaciones, directamente involucradas en el

g proceso o externas: cuando provienen del entornio én el que se desarrolla el proceso. Lo

4 . ¢ - Iz

CONSECUENCIAS " o 7

Se describen Ios efectos' asociados a la matenahzacxon del riesgo, qué incidan sobre €l
objetivo'del proceso o la Entidad. Puederi agruparse éen: Dafios a pacientes o trabajadores,

Pérdidas econémicas, Perjuicio de la imagen, Sanciones legales, reproceso, Demoras,
Insatisfaccién, entre otras.
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10. VALORACION DEL RIESGO

Se mide en cuanto a probabilidad e impacto para obtener un dato cuantitativo que permita
su comparacion y priorizacién, como se muestra en las siguientes escalas de valoracién:

¥

11.  TRATAMIENTO, SEGUIMIENTO Y CONTROL

Una vez identificado y valorados los riesgos, se prosigue a describir los controles o barreras
a ser implementadas que fortalezcan los procesos, con lo cual aportar y evitar la
materializacién del riesgo desde la reduccién de la probabilidad y/o del impacto. Las
acciones propuestas pueden en algunos casos significar actualizacién de protocolos o
procedimientos documentados, adopcién de mejores practicas a través de referenciaciones
realizas, fortalecimiento de buenas practicas de seguridad del paciente, asesorias con
expertos, entre otras.

Un aspecto de gran importancia es la definicion de indicadores para determinar el impacto
de las acciones realizadas, ya que no es suficiente cumplir las actividades propuestas sino
también valorar como estas acciones permiten disminuir la probabilidad de ocurrencia o
nivel de impacto del riesgo; es decir, el indicador mide la efectividad de las acciones frente
a la mitigacién del riesgo.
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Modificacion del objetivo del plan, mclusnonl

Jhon Jairo Jaime de definiciones, condiciones ~genérales,
04 27/01/2021 Ortiz Sanchez | clasificacién de los activos de informacion,
Lenis oportunidades de mejora, recursos e
indicadores. _
05 23/09/2021 Ruben S‘e!liicr:];]:z Modificacién del plan la periodicidad par;'
Barreto Lenis realizar seguimiento sera cuatrimestral.
Claudia Jaime o -
07 24/01/2022 Vélez Sanchez | Modificacién
Arias Lenis
Se usa nueva gufa de la funcién ptblica y se
08 30/01/2023 %uabngon %uat;;aon qambian fechas para la administracion de los
Barreto Millan riesgos y establecer controles en el afio
2023.
Jose Ruben "
09 01/11/2023 Cristian Dario aeegi?:zzaozictuahzacnon del plan para Ia
Valencia Millan 9
Ruben Jaime . N ’
10 30/01/2025 Dario Sanchez Sg ,reghz_a actualizacién del plan para la-
; . vigencia 2025
Millan Lenis _
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