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INTRODUCCION

El uso de las tecnologias de la informacién y fa comunicacidn es esencial para el
progreso y éxito de paises, instituciones y empresas. La informacién que se maneja en
estos ambitos es un activo cada vez mas valioso y puede determinar el éxito o fracaso
de una organizacién. Por lo tanto, es crucial utilizar herramientas y procesos que
aseguren, respalden y mantengan la informacién de manera 6ptima y redundante.

Sin embargo, muchas empresas subestiman la importancia de la seguridad informatica
y no prestan suficiente atencién a los riesgos actuales, como las amenazas internas,
como los errores humanos, y las amenazas externas, como los virus. Esta falta de
inversién en capital humano y recursos econdémicos para prevenir dafios o pérdidas de
informacién resulta en datos poco confiables, integridad comprometida y falta de
disponibilidad para la empresa. En muchos casos, esto lleva a la paralizacion de las
operaciones, causando pérdidas significativas de tiempo y dinero, factores cruciales para
el desarrollo de cualquier organizacion.

Para hacer frente a estos desafios, las empresas desarrollan el Plan Estratégico de
Seguridad y Privacidad de la Informacion (PESI), que tiene como objetivo reducir o
abordar las vulnerabilidades y riesgos relacionados con la seguridad de la informacion.
Este plan se convierte en una parte fundamental de las actividades estratégicas de las
organizaciones para garantizar un entorno seguro y confiable para el manejo de la
informacién y asi respaldar su crecimiento y desarrolio.

ALCANCE

El propésito de este documento es proporcionar un marco de trabajo que permita a la
empresa mantener su informacion segura frente a diversas amenazas. Para lograr esto,
se propone la creaciéon de un programa estratégico de seguridad de informacién que
reduzca los riesgos a los que la organizacion esta expuesta, tanto en sus datos como en
su infraestructura.

E! programa se inicia con la identificacidén y planteamiento de proyectos de tecnologias
de la informacién que ayuden a contrarrestar los efectos de la falta de seguridad
informatica. A continuacidén, se busca aprovechar y utilizar de manera efectiva ios
recursos disponibles para llevar a cabo estos proyectos. Finaimente, se lleva a cabo fa
implementacion y puesta en marcha de los proyectos propuestos.
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Este programa estratégico también incluye evaluaciones de seguridad y un analisis
exhaustivo de los riesgos presentes. Esto permite desarrollar politicas de seguridad
informatica que se integren de manera concreta dentro del marco general del programa.
Al combinar todos estos elementos, la empresa podra mantener una concienciacién
constante sobre la seguridad de su informacion y tomar medidas proactivas para
protegerse de posibles amenazas.

1. DEFINICIONES

Con el fin de entender el tema desarrollado dentro de este programa es necesario
conocer ciertos términos que seran usados durante el transcurso de todo el documento
para su conocimiento y entendimiento.

Factores de riesgos: Manifestaciones o caracteristicas medibles u observables de un
proceso que indican la presencia de riesgo o tienden a aumentar la exposicion, pueden
ser interna o externa a la entidad.

Impacto: Es la medicion y valoracién del dafo que podria producir a la empresa un
incidente de seguridad. La valoracion global se obtendra sumando el coste de reposicién
de los dafios tangibles y la estimacion, siempre subjetiva, de los dafios intangibles.

Riesgo: Proximidad o posibilidad de un dafio, peligro, etc. Cada uno de los imprevistos,
hechos desafortunados, etc., que puede cubrir un seguro.

Seguridad: Cualidad o estado de seguro. Garantia o conjunto de garantias que se da
a alguien sobre el cumplimiento de algo. Se dice también de todos aquellos objetos,
dispositivos, medidas, etc., que contribuyen a hacer mas seguro el funcionamiento o el
uso de una cosa: cierre de seguridad, cinturén de seguridad.

Seguridad fisica: Consiste en la aplicacién de barreras fisicas y procedimientos de
control, como medidas de prevencidon ante amenazas a los recursos e informacién
confidencial que puedan interrumpir procesamiento de informacion.

Seguridad l6gica: Consiste en la aplicacién de barreras y procedimientos para mantener
la seguridad en el uso de software, la proteccion de los datos, procesos y programas, asi
como la del acceso ordenado y autorizado de los usuarios a la informacién.

Seguridad de las redes: Es la capacidad de las redes para resistir, con un determinado
nivel de confianza, todos los accidentes o acciones malintencionadas, que pongan en
peligro la disponibilidad, autenticidad, integridad y confidencialidad de los datos
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aimacenados o transmitidos y de los correspondientes servicios que dichas redes
ofrecen o hacen accesibles y que son tan costosos como los ataques intencionados.

Seguridad Informatica: Son técnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios accidentales o
intencionados.

Vulnerabilidad: Cualquier debilidad en los Sistemas de Informacién que pueda permitir
a las amenazas causaries dafios y producir pérdidas.

2. DIRECCIONAMIENTO ESTRATEGICO

21. Mision

Somos un Instituto Pablico de servicios educatives en formacién para el trabajo, que
contribuye a meijorar la competitividad y la calidad de vida hacia el desarmrollo humano y
socio-economico del Municipio de Yumbo.

2.2, Visiéon

Constituimos en Instituto Técnico Superior con formacion para el trabajo y Agencia Publica
de Gestién y Colocacién de Empieo reconocido a nivel regional por su competitividad,
pertinencia, Calidad Educativa y gestibn de la empieabilidad, que se adapta a las
necesidades y expectativas de nuestros grupos de valor, con personal integro y ambientes
modemos.

2.3. Principios Eticos

Los principios se refieren a las ideas fundamentales sobre las que se basa el
pensamiento que precede la conducta, desde los cuales se funda el sistema de
valores al que la persona o los grupos se adscriben. Estos se presentan como
postulados que ef individuo y el colectivo asumen como patrén que orienta su
conducta y gue no permiten la negociacién. La empresa se reconoce y se actia
sobre los siguientes principios éticos:
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24, Valores Empresariales

Los valores empresariales que regirdn la actuacién de la organizacion, todos los
servidores publicos y particulares que ejercen funciones de la organizacién en
general estan enmarcados por el codigo de integridad y son los siguientes:

* Honestidad: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la entidad actuarén con rectitud, honradez, veracidad en
todos y cada uno de los actos de la vida, favoreciendo siempre el interés general.

¢ Respeto: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la entidad reconoceran, valoraran y trataran de manera
digna a todas las personas, con sus virtudes y defectos, sin importar su labor, su
procedencia, titulos o cualquier otra condicién.

o Compromiso: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la entidad seran conscientes de la importancia del rol que
como servidores pulblicos y de la disposicion permanente para comprender y
resoiver las necesidades de las personas con las que se relacionan en ias labores
cotidianas, buscando siempre mejorar su bienestar.

+ Diligencia: Los servidores puablicos y particulares que ejercen funciones y
cualquiera actividad para ia entidad cumplirdn con los deberes, funciones y
responsabilidades asighadas a mi cargo de la mejor manera posible, con atencion,
prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos det Estado.

¢ Justicia: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la entidad actuaran con imparcialidad garantizando los
derechos de las personas, con equidad, igualdad y sin discriminacion.

o Cordialidad: Genero una relacion personal a partir de la humanizacion
fundamentada en el buen trato, el buen lenguaje y los buenos modales hacia los
demaés.

* Motivacion: Reconozco y transmito la fuerza interior que me permite ser lider y
buen empleado cumpliendo los objetivos institucionales con efectividad.
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3. IMPORTANCIA DE LA SEGURIDAD DE INFORMACION

La informacion es la sangre de todas las organizaciones y sin elia la empresa dejaria de
funcionar, principalmente si hablamos de empresas altamente automatizadas por lo que
su seguridad sigue siendo un punto pendiente y por tanto el factor mas determinante por
el cual fracasan.

Es fundamental comprender que, a pesar de considerar nuestra institucion como segura,
el creciente uso de nuevas tecnologias para gestionar informacién nos expone a un
mayor nGmero y variedad de amenazas. En ei competitivo entorno actual, es vital que
las entidades aseguren la confidencialidad, integridad y disponibilidad de su informacion
corporativa ciave.

La seguridad informética debe ser el resultado de una cofaboracion entre los
responsables de la seguridad de la informacion, quienes deben implementar las medidas
disponibles, y los usuarios, quienes deben ser conscientes de los riesgos asociados con
ciertos usos de los sistemas y recursos. Cada vez que se enfrentan a problemas de
seguridad, se pierde tiempo de produccién y el consumo de recursos durante la
recuperacion de ta actividad normal, lo que en muchos casos es irreparable.

Sin embargo, gran parte de esta concienciacion recae en los responsables de seguridad
de la informacién, respaldados de manera explicita y activa por la Direccion. Es crucial
informar no solo sobre las principales amenazas en cada momento, sino también sobre
las acciones que deben tomarse para evitarias, estableciendo procedimientos efectivos
que complementen las medidas técnicas implementadas por el equipo de informatica.

Por lo tanto, en este nuevo entorno, las empresas deben prepararse no solo para
prevenir el riesgo de comprometer sus operaciones comerciales debido a una falla de
seguridad, sino también para establecer medidas que reduzcan los problemas de
seguridad potenciales.

El objetivo de este documento es presentar un marco de trabajo para el establecimiento,
implementacién, operacién, monitoreo, revisién y mejora continua del Sistema de
Gestion de Seguridad y Privacidad de la informacién del IMETY. Con esta iniciativa,
buscamos fortalecer ia seguridad y privacidad de nuestros datos, protegiendo nuestros
recursos y garantizando la confianza de nuestros clientes y socios en nuestro manejo de
la informacion.
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4. OBJETIVOS

4.1. Objetivo general

Establecer el PESI a través de un marco de trabajo orientado a diferentes proyectos que
permitan establecer, implementar, operar, monitorear, revisar y una mejora continua en
el sistema de Gestion de Seguridad y Privacidad de la Informacién en Ia empresa.

4.2 Objetivos especificos

¢ Presentar los proyectos a realizar dentro dei aicance del programa, teniendo en
cuenta, alcance, tiempo y presupuesto.
Alinear los proyectos con el programa y objetivos estratégicos de la empresa.

» Asociar los objetivos de cada proyecto a dar solucién a los riesgos expuestos en
la matriz de riesgos de seguridad informatica de la empresa.

* Desarroliar los proyectos dentro los tiempos y lineamientos establecidos por la
empresa.

5. MARCO DE TRABAJO DE PROYECTOS

El programa estratégico de seguridad de ia informacion se desarrolia siguiendo los
lineamientos dados por los siguientes documentos:

1SO 27001

Autoevaluacion MSP}

Andlisis de vulnerabilidades y riesgos de Tl de la empresa.

Programa de tratamiento de Riesgos

Articulo 6 - Ley 1581 de 2012: Tratamiento de datos sensibles. Se prohibe el
Tratamiento de datos sensibles.

e Ariculo 17 - Ley 1581 de 2012: Deberes de los responsables del
Tratamiento. Los responsables del Tratamiento deberan cumplir os deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad.
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o Articulo 18 - Ley 1581 de 2012: Deberes de los Encargados del Tratamiento.
Los Encargados del Tratamiento deberan cumplir los deberes, sin perjuicio
de las demés disposiciones previstas en la presente ley y en otras que rijan
su actividad.

e Articulo 13 - Ley 1712 de 2014: Registros de Activos de Informacién. Todo
sujeto obligado debera crear y mantener actualizado el Registro de Activos
de Informacion.

e Articulo 17 - Ley 1712 de 2014: Sistemas de informacién. Para asegurar que
los sistemas de informacién electrénica sean efectivamente una herramienta
para promover el acceso a fa informacion publica

Con la informacion recolectada por los documentos anteriores se define segun la
prioridad y las buenas practicas de seguridad informatica, los proyectos alienados a dar
cumplimiento a las politicas y estandares nacionales en materia de Ti. Se define un plazo
de ejecucién para la vigencia 2024, teniendo en cuenta el alcance, tiempo, riesgo y
presupuesto.

6. PROYECTOS ESTRATEGICOS

Tabla 1: Proyectos Estratégicos

Nombre Implementacién de sistema de gestion de seguridad y

privacidad de la informacion.

Prioridad 1

Implementar un sistema integral de gestion de la seguridad y
Descripcion privacidad de la informacion, mediante e! seguimiento de las
actividades presentadas en la norma SO 27001 y el MSPI.

Lista de chequeo de actividades ISO 27001.

Lista de chequeo de actividades MSPI.

Seguimiento programa de tratamiento de Riesgos.

, Implementacién de programa de cierre de brechas.
Actividades del Capacitacion de  seguridad informatica
Proyecto {Sensibilizacién).

Creacién de comité de seguridad y privacidad de la
informacion.

7. Definicion de procesos de seguridad y privacidad de la
informacion.

AN =

o
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Nombre

Implementacion de sistema de gestion de seguridad y

privacidad de la informacion.

8. Auditoria externa de seguridad informatica.

9. Actualizacion de los activos de informacién y bases de
datos personaies.

10. Pruebas periddicas de vuinerabilidades y ethical
hacking.

11.Definir procesos de fortalecimiento del sistema de
gestion de sequridad y privacidad de la informacion.

Objetivos del
Proyecto

¢ Realizar acciones para proteger, preservar y gestionar
los activos de informacién, bases de datos y
tecnologias dentro de la empresa con el fin de mantener
la integridad y confidencialidad de la informacion.

o Definir controles periddicos para la prevencién y
mitigacion de riesgos de seguridad de la informacion.

» Disponer de medidas para atender los incidentes y
eventos de seguridad informatica.

o Fortalecer la cultura de la seguridad informatica en la
entidad a través de los diferentes planes, proyectos,
programas y capacitaciones de seguridad informatica

ejecucion

Tiempo estimado de | 11 meses.

7. PROGRAMACION 2024

A continuacion, se muestra una propuesta de programacién para la ejecucion de los
proyectos y actividades del PESI, el tiempo de ejecucién de las actividades es de 1 afio:

Tabla 2: Programacion 2024

PROGRAMACION

implementar un sistema integrai de gestion de la seguridad y privacidad de la
informacion basado en la norma 1SO 27001 y el MSPI.

8. ACTUALIZACION DEL PESI

Este programa estratégico se podra actualizar dependiendo de los cambios en la
estratégica organizacional de la institucion, cambios o dafos significativos en la
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infraestructura tecnolégica de la empresa, incidentes de seguridad o privacidad de la
informacion que tengan un impacto general muy alto, hay que tener en cuenta que las
modificaciones de este programa solo podran ser autorizadas con el visto bueno de la
direccion, el personal de informatica y el personal de planeacion esfratégica de la
institucion.
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ANEXOS
Anexo A. Control de Cambios
Version | dimmiasaa)| " por: | “por. | = Descripciéndela actualizacion
Manuel
Carlos Arturo "
01 17/01/2019 Alberto Tello Becerra Creacion del Plan
Torres
o Actualizacion del Plan, en donde se modifica
02 | 28/06/2019 Sg[frfgg %‘;’g:‘;‘e‘ﬁ el objetivo, alcance, justificacion, seguimiento
y evalyacion y la mejora continua.
Bz‘r‘r‘zg , Jaime | Actualizacién del Plan. Se incluye la politica y
03 30/01/2020 Johanna Sanchez el cronograma de implementaci6én para la
Orejuela Lenis vigencia 2020.
Se actualiza la informacion referente a la
politica de seguridad y privacidad de la
Jaime informacién, seguridad digital y continuidad
04 27/01/2020 | Jhon Jairo Sanchez |del servicio del Instituto Municipal de
Ortiz Lenis Educacion para el Trabajo y el Desarmollo
Humano de Yumbo — IMETY y el cronograma
de implementacion para la vigencia 2021.
Actualizacion del Plan. Se incluye la gestion
Ruben .{aime de aplicativos de operacion de la entidad y el
05 2611/2021 | poreto Sanchez | ysuario administrador de los mismos, para la
Lenis vigencia 2021,
Claudia
e Jaime | Cambios de actividades y fech
06 | 24/01/2022 | o % Séanchez | ©@mplos de activicades y techas
Barreto Lenis
Ruben implementar le MSPI en la entidad de acuerdo
07 31/01/2023 Barreto Rut;:%éDaﬁo a la actividad de! negocio, segiin Mintic y se
han cambio fecha de las actividades.
Actualizacion del Plan. Se incluye la gestion
Jose .~ | de aplicativos de operacién de la entidad y el
L Ruben Dario
08 01/11/2023 | Cristian Millan usuario administrador de los mismos, para la
Valencia vigencia 2024,




