| GESTION TECNOLOGICA Y DE LA I |

INFORMACION ] 4'94"%‘37'0" |

mety , ]

R PLAN ESTRATEGICODE LAS | Version: 06 |

Y WBLO | rECNOLOGIAS DE LA INFORMACION | -
| Péagina 1 de 43

1 INTRODUCGION oo oo o e e N .
O OBUETIY e USROS 3
21 OBJETIVOS ESPECIFICOS. ..o oot SRR 3
3. MARCO NORMATNO ... . UTUROU RTTTRURRR TR UTUR RSN 3
A ALCANCE ST 5
5. MOTWADORES ESTRATEGICOS ... TR e, 6
B, RUPTURAS ESTRATEGICAS ..o oo oo e e, 8
7 ANALISIS DE LA SITUACION ACTUAL .. ..o e 7
8. CONTEXTO INSTITUCIONAL ..o TS 11
O ANALISIS DOF A oo 19
10. USO Y APROPIACION DE LA TECNOLOGIA ... 20
14 ANALISIS FINANCIERD Tl o e e 26
12 MODELO DE DE PLANEACION oo et 27
13 INDICADORES Y RIESG O oo oot e 29
44.CALIDAD DE DATOS oo oot SRR SSU RO 32
15 DATOS ABIERTO S o oo o e 33
16. PLANES DE MANTENIMIENTO . oo e 33
17 PLAN MAESTRO O MAPA DE RUTA. ..o oo oot 34
18 PROYECTOS DE INVERSION . oo e e, 39
19 PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — PES
2023.. 40
20. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMAGION — PESI 2023 oo oo et 40

21. PLAN DE COMUNICACIONES DEL PETE ..o A0



GESTION TECNOLOGICA Y DE LA s 104.PL.GT.01

INFORMACION l

PLAN ESTRATEGICO DE LAS Version: 06 |

=y | fac INE ¥ Vaila F :
ECNOLOGIAS DE LA INFORMACION .=~ |

1. INTRODUCCION

El Plan Estrategico de Tecnologias de Informacion y Comunicaciones (PETI) del Instituto
Municipal de Educacion para el Trabajo y Desarrollo Humano de Yumbo (IMETY) abarca diversas
estrategias que establecen un marco de trabajo para gestionar las tecnologias de la informacion.
El proposito de estas estrategias es impuisar el desarrollo de la organizacién. El PETI esta en
linea con los objetivos generales de la entidad v sirve como un enfogue interdisciplinario para
mejorar areas clave. Ademas, refuerza las pautas del Ministerio de Tecnologias de la Informacién
y fas Comunicaciones (MinTIC) en cuanto a gobierno en linea y seguridad de la informacion.

En el documento, se detallan las estrategias para modemizar la infraestructura de red y
conectividad, lo que facilitara la optimizacion de procesos técnicos, tecnoldgicos y administrativos.
También se menciona ja impiementacion de sistemas de informacion para automatizar tareas
fundamentales.

El PETI es una iniciativa continua y adaptable a la organizacion, considerando cambios en el
entorno. Esto permite que se ajuste y alinee con las necesidades administrativas
procedimentales, tecnicas y tecnoldgicas que evolucionan con el tiempo. Finaimente, se subrava
la importancia de una gestion eficiente de los recursos y el control de la infraestructura tecnoldgica
para asegurar la confidencialidad, disponibilidad e integridad de la informacion en los procesos
internos y extemaos de la entidad.

Tras afios de esfuerzos de modernizacion digital en Colombia, |as instituciones gubemamentales
han logrado mejoras notables en eficiencia administrativa, participacion ciudadana y semwicios
electronicos. No obstante, debido a los cambios constantes en la seciedad y la orientacion hacia
una economia digital en el pals, es esencial realizar transformaciones digitales internas en las
entidades estatales. Estas transformaciones buscan que las entidades puiblicas sean méas
proactivas e innovadoras, brindando mejores condiciones de vida y servicios a los ciudadanos,
ademas de abordar necesidades y desafios mediante el use de tecnologias de la informacién y
fas comunicaciones.

Segun el analisis del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
se ha determinado que los sectores estatales no estan generando el valor necesario para su
desarrollo misionat y estratégico. Existe una falta de coordinacién en la gestién. Como resultado,
el Gobierno Nacional ha reconocido ia necesidad de fortalecer ia gestion de tecnoiogias de la
informacion en las entidades publicas, y en 2016 emiti6 el Decreto 415, que establece
lineamientos para fortalecer la presencia de estas tecnologias en ei sector plblico.

Basandose en estas circunstancias y en las directrices del MinTIC, Ia organizacion ha
comprendido la importancia de iniciar un proceso de Arquitectura Empresarial v desarrollar un
Plan Estratégico de Tecnoleglas de la Informacion que esté en consonancia con las normativas y
directrices actuales.
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2. OBJETIVO

Ejecutar el plan de Tecnologias de la Informacion y Comunicaciones del Instituto Municipal de
Educacion para el Trabajo y Desarrollo Humano de Yumbo - IMETY, con el propdsito de potenciar
la interaceién y comunicacion entre los diversos procesos de la entidad y sus clientes, tanto
internos como externos. Ademas, se busca optimizar la gestion y la eficiencia administrativa.

2.1 OBJETIVOS ESPECIFICOS

3.

Cumplir con jos lineamientos de la norma para administrar de manera eficiente los recursos
asignados al area de Tecnologia e Informacion.

Implementar estrategias de T! a medianc y largo plazo para administrar de manera
eficiente, los sistemas de informacién y la informacion, para mejorar la gestion pubiica
dentro de la entidad, y brindar un mejor servicio.

Gestionar de manera eficiente los recursos economicos y tecnologicos con el fin
implementar las estrategias definidas para el periodo vigente.

MARCO NORMATIVO

Ei presente Plan Estratégico en Tecnologias de Informacidn y Comunicaciones (PET1) esta regido
por las siguientes Leyes, decretos y lineamientos de orden nacional y territorial que sirven como
parametro y guia para el desarrollo adecuado del plan:

Decreto 612 de 2018; Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del estado.
Decreto 415 de 2016 Articulo 2.2.35.3: Objetivos del fortalecimiento institucional.
Decreto 1078 de 2015 Articulo 2.2.5.1.2.2: Instrumentos - Marco de Referencia de
Arquitectura Empresarial para la gestion de T1.

Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacion plbiica nacional.
Decreto Nacional 2573 de 2014: Por el cual se establecen los lineamientos generales de
la Estralegia de Gubierno en linea, se reglameria parciaimente fa Ley 1341 de 2009 y se
dictan otras disposiciones.

Directiva Presidencial No. 04 de 2012: Eficiencia Administrativa y Lineamentos de fa
Politica de Cero Papel en fa Administracion Publica.

Decreto 019 de 2012: Ley anti-tramies.

Decreto 2692 de 2012; Lineamientos generales de |a estrategiade g
ia Nacion.

Ley 1474 de 2011: Ley anticorrupcion.

Ley 1273 de 2009: De la proteccion de la informacién y los datos.

D
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Decreto 1151 de 2008: Mediante el cual se establecen los lineamientos generales de {a
Estrategia de Gobierno En Linea, que son de obligatorio cumplimiento para las
entidades que conforman la administracion publica en Colombia.

Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacion de framites y
procedimientos Administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Ley 1981 de 2012: Por la cual se dictan u|SDOSiClOnc::s generales para ia proteccion de
datos personales.

Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la
integracion de la pianeacion vy la gestion.

Decreto Ley 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos v tréamites innecesarios existentes en la Administracion
Publica.

Ley 1437 de 2011: Por la cual se expide el Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo

Ley 1341 de 2009: Por la cual se definen Principios y conceptos sobre la sociedad de 1a
informacion y la organizacion de tas Tecnologias de la Informacion y las Comunicaciones
-TIC-, se crea la Agencia Nacional det Espectro y se dictan otras disposiciones

Ley 527 de 1999: Por Ia cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Documento CONPES 3920 de 2018: Politica Nacionaide Explotacién de Datos (Big Data)
Decreto 1443 de 2017: Por el cual se adiciona el tituio 17 a ia parte 2 del iibro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 849 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo de Ciencia, Tecnologia e Innovacion — COLCIENCIAS.

Documento CONPES 3854 de 2016: Politica Naciona! de Seguridad Digital

Decreto 415 de 2016: Por el cual se adiciona ef Decreto Unico Reglamentario del sector
de la Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion
de ios lineamientos para e! fortalecimiento institucional en matena de tecnologias de la
informacién y las comunicaciones.

Ley 1753 de 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "Todos
por Un nuevo pais”

Decreto 1083 de 2015: Por el cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573
de 2014 que establece los lineamientos generales de la Estrategia de Gobiemo en Linea
(Hoy Gobierno Digttal). '

Decreto 1078 de 2015: Por el cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573
de 2014, el cual establece los lineamientos generales de la Estrategia de Gobiemo en
Linea
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Decreto 103 de 2015: Por el cual se reglamenta parcialmente la ley 1712 de 2014 enlo
relativo a la gestién de la informacién pablica y se dictan otras disposiciones.

Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente ia Ley 1581 de 2012.

ALCANCE

E! Plan Estrategico en Tecnologias de Informacién y Comunicaciones (PETI) tiene como objetivo
principal establecer estrategias que permitan implementar una estructura organizativa y
empresarial de 7! coherente con el marco de referencia del Ministerio de Tecnologias de la
informacion y tas Comunicaciones (MinTIC). Este plan es parte integral de la estrategia general
de la Empresa y busca lograr ios siguientes aspectos:

1.

Creacion de un portafofio de Proyectos de Tl para el Instituto Municipal de Educacién para
el Trabajo y Desarrollo Humano de Yumbo {({METY), que comprenda la priorizacion de
proyectos, una estructura basica para cada uno, un mapa de ruta recomendado para la
implementacion, identificacion de riesgos generales y una estimacién presupuestaria
global. Todo ello en concordancia con el marco estratégico de Ti.

Desarrollo de un Modelo de Gestion de Tecnologias de la Informacion y Comunicaciones

{TIC} que no solo respalde la ejecucitn del Plan estratégics de TIC, sino gue también

defina los procesos de T! necesarios para respaldar dicho modelo.

Implementacion de un Modelo de Gobiemo de Tecnologias de la informacién y
Comuricaciones (TIC), con el propdsito de establecer un marco colaborativo de trabajo
entre todos los actores de la Corporacion. Este modelo deberd establecer roles vy
responsabilidades de manera clara para mantener la sostenibilidad del enfogue.

ldentificacion y definicion de proyectos estratégicos de Ti, asi como actividades
estrategicas a ejecutar en un plazo determinado dentro del marco de trabajo de TI
estabiecido por la empresa, ya sea en base a su propio disefio o siguiende
recomendaciones del MinTIC.

Establecimiento de planes transversales al PETI, como el Plan Estratégico de Seguridad
y Privacidad de la Informacion (PESH) y el Plan Estratégico de Tratamiento de Riesgos de
Seguridad y Prvacidad de la Informacién. Estos planes adicionales abordan aspectos
especificos de seguridad y privacidad que son esenciaies para el enfoque general de TI.
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5. MOTIVADORES ESTRATEGICOS

ElI PETI se encuentra ajustado y alineado a ias estrategias, lineas de accion, Pilares, iniciativas
y contexto de los planes de desarrollo de nivel nacional y territorial, plan estratégico institucional
y los diferentes lineamientos y Politicas que hay sobre la materia, de la siguiente manera:

Imagen Motivadores Estratégicos — UT Transformacion Digital

Foutratenfion

fracn s bvreead

MOTIVADOR FUENTE
ESTRATEGIA NACIONAL Plan Nacional de Desarrallo
. Pacto por la Transformacion Digital
-‘ Plan TIC Nacichal
ESTRATEGIASECTORIAL Plan TIC Territorial
ESTRATEGIA INSTITUCIONAL Pian Estrategico Institucional
LINEAMIENTOS Y POLITICAS | Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion vy
Gestion

6. RUPTURAS ESTRATEGICAS

Este texto plantea la necesidad de realizar cambios estratégicos en una institucion publica con
relacion a la gestion de Tecnologias de la Informacion (TI). Estos cambios buscan romper con
paradigmas previos v transformar la forma en gue la institucion aborda la T1. Se reconoce gue, a
pesarde que la gestién de Tl solia ser un proceso de apoyo, en la actualidad desempefia un papel
crucial en la consecucion de objetivos y en la modernizacién de la organizacion, siguiendo las
mejores practicas. Esto se traduce en la prestacion de servicios de alta calidad tanto a los
ciudadanos como al perscnal intemo.
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Se identifican varias rupturas estratégicas clave:

Reconocer |a tecnologia como un eilemento estrategico para {a institucion publica, no solo
COMo un apoyo.

Valorar las tecnologias de la informacién en todos los aspectos, desde los recursos
tecnoldgicos basicos hasta las decisiones de fargo plazo.

Generar resultados impactantes para la comunidad a través de i3 gestion tecnoldgica,
ofreciendo servicios tecnologicos eficientes, efectivos, confiables, oportunos y faciles de
usar.

Establecer un liderazgo intemo para la gestién de sistemas de infermacién, incluyendo la
creacion de una oficina de Tl que gestione recursos y se enfoque en brindar servicios de
alta calidad a clientes internos y externos.

Abordar el desafio de los costosos proyectos de Ti y fa falta de claridad sobre su retorno
de inversion.

Alinear las soluciones tecnoldgicas con los procesos de Ia in stitucion, evaluando los costos
y beneficios.

Fomentar la integracién de sistemas de informacion para facilitar la coordinacion de
acciones.

Reducir la brecha entre los directivos y el personal de TI.

Resolver la eleccidn entre desarrollar software internamente o comprar soiuciones
comerciales.

Fortaiecer las habilkiades del personal de ia institucion en el uso y adopcion de tecnologias
de ta informacion.

En resumen, es necesario destacar la importancia de cambiar la mentatidad y la estrategia en
relacion con la gestion de Tl en una institucion publica para adaptarse a las demandas modernas
y ofrecer un servicio de alta calidad a todos los involucrados.

7.

ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacién actual de la gestion de las tecnologias de la informacién en la entidad
se estructird a partir del Marco de Referencia de Arquitectura Empresarial nara la gestion de T!
en el Estado: estrategia, gobierno, gestién de informacién. sistemas de informacién, servicios
tecnologicos, uso y apropiacion. En este sentido, la metodologia que se utilizé para desarrollar
el andiisis se basd en el modelo de gestién T4+ y la propuesta que hizo el Ministerio de
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Tecnologias de la Informacion y las Comunicaciones en la guia para estructurar planes
estratégicos de T1.

A continuacion, se pueden observar todos los dominios del Marco de Referencia de Arquitectura
Empresarial para la Gestion de T, la definicion de cada dominio y sus ambitos:

7.1 ESTRATEGIATI

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura TI en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales (Ministeric de Tecnologias de la Informacion y las
Comunicaciones). Sus ambiios son:

Entendimiento estratégice: Busca el entendimiento precise, clarc y documentado de 2
situacion actual de la institucién, el contexto organizacionat y el entormno, para
proporcionarle a la Direccion de Tecnologias de la Informacion orientacion gue ie permita
usar la tecnologia como agente de transformacién. Incluye el entendimiento estratégico
de la Arquitectura Empresarial, de la dindmica organizacional y el analisis del desempenfo
estratégico (Ministerio de Tecnologfas de la Informacion y las Comunicaciones).

Direccionamiento estratégico: Busca proporcionar las directrices para una Estrategia
de T alineada con los planes del Estado, los sectoriales e institucionales, desde €l
entendimiento de a mision, las metas y los objetivos de la institucion con el fin de generar
valor plblico. Incluye la identificacién de retos y oportunidades de T1, v la definicién de
politicas e iniciativas estratégicas de TI (Ministerio de Tecnologlas de la Informacidn y las

[@7aYas 1ok o =] ﬁioner\
A TR TS O

Implementacién de la Estrategia TI: Busca el despliegue de proyectos estratégicos de
Tiy su entrega para la operacion de la institucion. Incluye el portafolio de proyectos de
Tl la gestion de los recursos financieros, la hoja de ruta de las iniciativas, los proyectos
de T! y la definicion de la oferta de servicios de T1 (Ministerio de Tecnologias de la
informacion y las Comunicaciones).

Seguimiento y evaluacién de la Estrategia TI: Busca facilitar y asegurar un correcto
seguimiento y evaluacién de la implementacién y cumplimiento de entrega de valorde la
Estrategia Tl a la institucién (Ministerio de Tecnologias de la informacion y |as
Comunicaciones).

7.2 GOBIERNO TI

Este dominic brinda directrices para impiementar esquemas de gobemabilidad de Tl y para
adoptar las politicas que pemitan alinear ks procesos y planes de la institucion con los del

sector. (Ministerio de Tecnologias de la Informacidn y las Comunicaciones) Sus ambites son:

oAl

- Cumplimiento y alineaciéon: Busca la entrega de valor de los proyectos de T1 que han
sido previamente definidos por la Estrategie T, asi como asegurar el cumplimiente dela
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regulacién y politicas de T! por parte de los servidores publicos de ia institucion. Incluye
fa ailineacion con ei modeio integrado de gestion, ia vaioracion dei riesgo, ia reguiacion
extema y el desarratlo e incorporacion de politicas de T (Ministerio de Tecnologias de la
Informacion y las Comunicaciones).

Esquema de Gobierno Tl: Busca la agrupacion de los elementos necesarios para que
la Direccidn de Tecnologias y Sistemas de la Informacisn o quien haga sus veces
eslablezCa las capacidades, procesos y Ssquemas de gobemabindad de 7! bajo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucion (Ministerio de
Tecnologias de la Informacion y las Comunicaciones).

Gestion integral de proyectos de TiI: Busca la adecuada gestion de programas y
proyectos asociados a Ti. Incluye ef direccionamiento de proyectosde Ty el seguimiento

y evaluacién de estos (Ministeric de Tecnologias de la Informacién vy las

Comunicaciones).

Gestién de la operacion de TI: Busca la adecuada pianeacton, ejecucion, monitoreo y
mejora continua de la prestacion de Ios servicios de T gue se brindan y de los
proveedores. Incluye su gestidn {Ministerio de Tecnologias de la Informacion y las
Comunicacinnes).

7.3 INFORMACION

Este dominic permite definir el disefio de los servicios de informacién, la gestion del ciclo de vida
del dato, el analisis de informacion y el desarrolio de capacidades para el uso estratégico de la
misma {Minisierio de Tecnoiogias de ia informacion v ias Comunicaciones). Sus ambpitos son.

Planeacion y Gobierno de los Componentes de Informacién: Busca la adecuada
planeacién y gobiemo de los componentes de informacion: datos, informacion, servicios
de informacion y flujos de informacion (Ministerio de Tecnologfas de la Informacién y las
Comunicaciones).

Cisefio de los Componentes de Informacidém Dusca la adecuada caracierzacidn ¥
estructuracion de fos componentes de informacién (Ministerio de Tecnologias de la
fnfomacion y las Comunicaciones).

Anélisis y aprovechamiento de los Componentes de Informacion: Busca orientar y
estructurar procesos de analisis y toma de decisiones a partir de los componentes de

informacion gque se procesan en las instifuciones (Ministeric de Tecncicglas de la

tnformacion y las Comunicaciones).

Calidad y Seguridad de los Componentes de Informacién: Busca la definicién vy
gestion de los controles y mecanismos para alcanzar los niveles requeridos de segurdad,

prvacidad y trazabilidad de los Componentes de informacidn (Ministerio de Tecnologias
de la Informacidn y las Comunicaciones).
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7 4 SISTEMAS DE iNFORMACION

Este dominio pemite planear, disefiar ia arguitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una institucion
(Ministerio de Tecnologias de la Informacién y tas Comunicaciones). Sus ambitos son:

_ Planeacion y gestion de los Sistemas de Informacion: Busca la adecuada planeacion
y gestion de los Sistemas de informacidn (misional, de apoyo, portales digitales y de
direccionamiento estratégico) (Ministerio de Tecnologias de la Informacion y fas
Comunicaciones).

. Disefio de los Sistemas de Informacién: Busca que las instifuciones cuenten con
sistemas estandarizados, intefoperables y usables {(Ministerio de Tecnologias de la

Informacion y las Comunicaciones).

Ciclo de vida de los Sistemas de Informacioén: Busca definir y gestionar las etapas gue
deben surtir los Sistemas de Informacion desde fa definicion de requerimientos hasta el
despliegue, puesta en funcionamiento y uso {Ministerio de Tecnologias de la informacion
y las Comunicaciones}.

Soporte de los Sistemas de informacion: Busca definir los aspectos necesanos para
garantizar la entrega, evolucién y adecuado soporte de los Sistemas de Informacidn
(Ministerio de Tecnologias de la Informacion y las Comunicaciones).

. Gestién de la calidad y seguridad de los Sistemas de Informacién: Busca la definicién
y gestion de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los Sistemas de Informacion Ministerio de
Tecnologias de la Informacion y las Comunicaciones (Ministerio de Tecnologias de la
Informacion y las Comunicaciones).

7.5 SERVICIOS TECNOLOGICOS

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura tecnolégica
que soporta los sistemas y servicios de informacion en las insttuciones Ministerio de Tecnologias
de la Informacién y las Comunicaciones {Ministerio de Tecnologias de la Informacion vy las
Comunicaciones). Sus ambitos son:

- Arquitectura de Servicios Tecnologicos: Busca apoyar a 1a Direccion de Tecnologlas
y Sistemas de la Informacién o a quien haga sus veces con lineamientos y estandares
orientados a ka definicidn y disefio de la Arquitectura de la infraestructura tecnologica que
se requiere para soportar los Sistemas de Informacién y el portafolic de servicios
(Ministerio de Tecnologias de la Informacion y las Comunicaciones).
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Operacién de Servicios Tecnolégicos: Busca estructurar e implementar los procesos
de operacién, monitoreo y supervision de Ios Servicios Tecnoidgicos (Ministerio de
Tecnologias de la Informacidn y las Comunicaciones).

- Soporte de los Servicios Tecnolégicos: Busca gstablecer, implementar y gestionar los
procesos de soporte y mantenimiento de los Servicios Tecnolégicos (Ministerio de
Tecnologias de la Informacion y las Comunicaciones).

_ Gestién de la calidad y seguridad de los Servicios Tecnoldgicos: Busca la definicién
y gestion de los controles y mecanismos para alcanzar los niveles requendos de
seguridad y trazabilidad de los Servicios Tecnoiogicos {Ministerio de Tecnologias de la
Informacién vy las Comunicaciones).

7.6 USO Y APROPIACION

Este dominic permite definir la estrategia y practicas concretas gue apoyan ta adopcion del Marco
y la gestion Ti que reguiere la institucién para implementar la Arguitectura Tl (Ministerio de
Tecnologias de la Informacion y las Com unicaciones).

. Estrategia para e Uso y Apropiacién de Tl: Busca definir la estrategia de Uso y
Apropiacion de Ti (Ministerio de Tecnologias de la informacien y las Comunicaciones).

Gestion del cambio de TI: Busca preparar a la institucion para abordar y adaptarse al
cambic, y gestionar los efectos generados por este (Ministerio de Tecnolegias de la
Informacion y las Comunicaciones).

. Medicién de resultados en el uso y apropiacion: Busca establecer el monitoreo y
evaluacion del impacto del uso y apropiacion de [0s proyectos de Tl (Ministerio de
Tecnologias de la Informacion y las Comunicaciones).

Se presenta la arquitectura actual del IMETY ocon el fin de establecer los componentes con i0s
gue actualmente cuenta la Entidad y posteriormente lograr proponer una arquitectura em presanal
optimizada que genere valor a través de las tecnologias de informacion y favorezea Ia

b i H I . I HESTS S Y ) Fomy i
materializacidn de 13 vision ag ente e itorial.

8. CONTEXTO INSTITUCIONAL

8.1 MISION DE LA ENTIDAD
Ei INSTITUTO MUNICIPAL DE EDUCACION PARA EL TRABAJO Y DESARROLLO HUMANO
DE YUMBO - IMETY, Somos un instituto Publico de formacion para el trabajo, que confribuye a

mejorar la competitividad y la calidad de vida hacia el desarrollo humano y socioeconémico del
Municipio de Yumbo.
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8.2 VISION DE LA ENTIDAD

Constituimos en Instituio Tecnico superior con formacién para el Trabajo y Agencia Pubhca de
Gestion y Colocacion de empleo, reconocido a nivel regional por su competitividad, pertinencia,
Calidad Educativa y gestion de la empleabilidad, que se adapta a las necesidades y expectativas
de nuestros grupos de valor, con personal integro y ambientes modernos.

8.3 POLITICA DE CALIDAD

El INSTITUTO MUNICIPAL DE EDUCACION PARA EL TRABAJO Y DESARROLLO HUMANO
DE YUMBO - IMETY, se compromete a mejorar continuamente su ensefianza con pertinencia y
calidad educativa, preparandc a los estudiantes para la competitividad laboral y el
emprendimiento, con un equipo humano competente e integro, ambientes modemos e
innovadores dando cumplimiento a los requisitos legales, tas necesidades y expectativas de los
grupas de valor.

Objetivos Estratégicos y de Calidad

s Transformar al IMETY en un Instiuto Técnico superior dando cumplimiento a los
requisitos legales, las necesidades vy las expectativas de los grupos de valor.

o Brindar educacién pertinente y de calidad en nuestros programas académicos, para la
formacion integral de nuestos estudiantes.

o Implementar la Agencia de Gestidn y Colocacion de Empleo aportando a la competitividad
taboral y el emprendimiento.

« Lograr un desarrolic integral de las competencias del personal del IMETY, a traves de la

gestion del conocimiento y 1a humanizacion del servicio.

« Mejorar continuamente el desempefio institucional a traves del fortalecimiento de los
procesos y la infraestructura.



INFORMACION

GESTION TECNOLOGICA Y DE LA |

A0A t.'l AT NA
(R FURESPES NI T

LAN ESTRATEGICO DE LAS

|
T
|
i
Nl AniAc NS A INETADRA ASIARD L
s b WPV hd e k™ HEMY WU ‘

Version: 06

Vi i

Pagina 13 de 43 ‘

8.4 MAPA DE PROCESOS

MAPA DE PROCESOS IMETY .
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Imagen mapa de procesos — www.imety.edu.co
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8.5 ORGANIGRAMA INSTITUCIONAL
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8.6 VAL ORES CORPORATIVOS

o Honestidad. Significa respetar los bienes de los demas tanto materiales como
espirtuales.

« Justicia. Los servidores plblicos y particulares que ejercen funciones y cualquiera
actividad para la entidad actuaran con imparcialidad garantizando los derechos de las
personas, con equidad, igualdad y sin discriminacion.
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* Respeto. Los servidores publicos y particulares que ejercen funciones y cualquiera
actividad para la entidad reconoceran, valoraran vy trataran de manera digna a todas ias
personas, con sus virtudes y defectos, sin importar su labor, sy procedencia, titulos o
cualquier otra condicion.

* Compromiso Los servidores pUblicos y particulares que ejercen funciones y cualquiera
actividad para la entidad seran conscientes de Ia importancia del rol gue como servidores
publicos y de ta disposicién permanente para comprender y resolver las necesidades de
las personas con las que se relacionan en las labores cotidianas, buscando siempre
mejorar su bienestar.

« Diligencia. Los servidores publicos y particulares que ejercen funciones y cuaiquiera
actividad para la entidad cumpliran con los deberes. funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencion, prontitud, destreza y
eficiencia, para asl optimizar el uso de los recursos del Estado.

» Cordialidad. Genero una relacion personal a partir de la humanizacién fundamentada en
el buen trato, el buen lenguaje y los buenos modales hacia los demas.

« Motivacion. Reconozco y transmito la fuerza interior que me permite ser lider y buen
empleado cumpliendo los objetivos institucionales con efectividad.

8.7 MISION DE TI

Administrar de forma efectiva 10s servicios y recursos de tecnologias de la informacion, con e
proposito de elevar la calidad de la gestion publica y operar con un enfoque responsable hacia la
sociedad y el entorno ambiental. Esto se realizard en conformidad con las feyes aciuales,
persiguiendo la reestructuracién de los procedimientos intemos en areas de administracion,
Investigacion, extension y colaboracién. El enfoque central es proporcionar un Valor Entregado

ralidad An lse cAaninisan
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proporcionados a los diversos stakeholders, tanto internos como externos,

8.8 VISION DE TI

Para el afo 202/, aspramos a destacarnos en el Municipio de Yumbo como una reterencia
indiscutible en la implementacién y aprovechamiento de procesos y recursos de gestion digital
lideres. Nuestro equipo estara sdlidamente establecido y serg capaz de abordar los desafios de
T1 con agilidad, mediante ia creacicn de sistemas de informacién innovadores y la integracion de
soluciones avanzadas. Nuestra excelencia en servicios sera el pilar que sustente estos togros,
respaldados por el reconocimiento v la colaboracion con otras instituciones municipates.
consolidando asi nuestro papel como impulsores del progreso tecnoldgico y socioecondmico en
nuestra comunidad.
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8.9 OBJETIVOS DE TI

1. Mejorar la infraestructura tecnolégica:

« Implementar un plan de actualizacion de hardware y software para garantizar que |a
infraestructura tecnolégica esté alineada con las necesidades educativas y los
estandares actuaies.

« Desarrollar un sistema de gestion de activos de Tl para un seguimiento mas eficiente
y un uso optimo de los recursos tecnoldgicos.

2. Promover la educacionenlineaya distancia:

s Desarroliar y ofrecer cursos en inea de alta calidad, aprovechandc ia demanda
creciente de educacion a distancia.

« Implementar una plataforma de gestion det aprendizaje (LMS) completa y facil de usar
para mejorar la experiencia de los estudiantes y profesores en cursos en finea.

3. Aumentar la retencion estudiantil:

e Utilizar analisis de datos para identificar patrones de abandono y desarrollar
intervenciones especificas para retener a los estudiantes.

e« Ofrecer servicios de apoyo en linea, como tutorias virtuales, para mejorar ei
desempefio académico de l0s estudiantes.

4. Fortalecer la seguridad de la infonmacion:

» Implementar medidas de seguridad robustas para proteger los datos estudiantiles y
administrativos.

« Establecerun plan de respuesta a incidentes de ciberseguridad y realizar capacitacion
periddica en seguridad de Tt para el personal y estudiantes.

5. Fomentar ia innovacion educativa:

« Crear un laboratario de innovacion digtal para el desarrollo y prueba de nuevas
tecnologias educativas.

e Facilitar ta colaboracidén entre docentes para com partir buenas practicas en ef uso de
tecnologia en el aula.

6. Optimizar la gestién administrativa:

« Automatizar procesos administrativos, como inscripciones Y registro académico, para
reducir ia carga de trabajo manual.

« Implementar un sistema de gestion integrada para mejorar la eficiencia y la
comunicacion entre departamentos. '
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7. Fomeniar ia participaciéon ciudadana:

« Desarrollar una plataforma en linea para recopilar comentarios v sugerencias de los
estudiantes y padres.

» Publicar datos abiertos relacionados con el desempefio académico y la gestion
institucional para aumentar la transparencia.

8. Establecer alianzas estratégicas:

« Colaborar con empresas locales para crear programas de pasantias y mejorar las
oporfunidades de empleabilidad para los estudiantes.

« Buscar oportunidades de financiamiento y subvenciones gubemamentales para
proyectos de Tiy educativos.

9. Capacitar al personal en Tl:

« Ofrecer programas de formacion en habilidades digitales para el personal docente y
administrativo,
« Fomentaria adopcion efectiva de las tecnologias digitales en la ensefianza v la gestion.

8.10 ESTRATEGIA DET!

Elmodelo de arquitectura de Tl debe permitir mediante las actividades definidas, el despliegue de
una estrategia de Tl que garantice la generacion de valor estratégico de ia capacidad y la inversién
en tecnologia realizada en la entidad. Al componente de arquitectura de Ti le llegan como insumo
ja estrategia organizacional, las necesidades del negocio y el estado actual de la organizacion.

Teniendo en cuenta la estrategia gue plantea IT4+ y la estratégica planteada por MinTIC en su
politica de Gobiemno Digital, la generacion de valor estratégico y una arquitectura de T! esta dado
a traves desarrolio de los siguientes aspectos:

Planeacion estratéqica de gestion de Tl

Portafalio de planes y proyectos.

Politicas de Tl (seguridad, informacion, acceso, uso).

Portafolio de servicios.

Gestion financiera.

ldentificacion de Riesgos de Sequridad v Privacidad de la Informacion.
Analisis DOFA.

Catalogo de Serviciosde TI.

Evaiuacién de los servicios y Capacidades.

Definicion de Estrategias de TI.

* & & & & » = 2
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. Caracterizacion de los servicios de T
. Caracterizacion de los ysuarios.
. Evaluacion de tendencias tecnologicas.

Por lo anterior, gracias a los aspectos anteriores y al levantamiento de informacion, se logra
desarmollar el Plan Estratégico de TIC—-PETI, adicionalmente los siguientes productos hacen parte
de! PETI, como componente 0 como anexo, debido a la transversalidad de los procesos gue
intervienen para el desarralio de estos:

. Planeacion estratégica de gestion de Tl.
. Portafolio de Planes y Proyectos.
» Politicas de T! (Seguridad, Informacidn, Acceso, Uso).

Portafolio de servicios.

. Gestién Financiera.

. Plarn de Continuidad de T1.

. Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI).

» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de Iz Informacion

(Bt R (LS [ I i 1.

A continuacion, se encuentra el modelo de gestién de la estrategia de Tl de T4+, y e modelo
por fases de Gobierno Digital de MinTIC:

¥ LA RS
T NELeS NI Y A tes e Tl
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9. ANALISIS DOFA

Con el fin de conocer el estado actual de la entidad es necesario contar con el analisis DOFA, que
pemnite identificar de manera objetiva y actual de las Debilidades, Oportunidades, Fortalezas y
Amenazas que la empresa afronta dia a dia. Adicionalmente permite tener un marco de referencia
para futuras vigencias o estado del arte del contexto empresarial de la empresa.

9.1 DEBILLIDADES

Poco apoyo de parte del ministerio en temas de TIC.

Politicas pUblicas estandarizadas no segmentadas para entidades gubernamentales.
Falta de capacitaciones TIC.

Resistencia al cambio por parte de los clientes internos.

Recursos financieros fluctuantes.

Dependencia del gobierno central para el crecimiento y modernizacién institucion.
Falta de adecuacion de los espacios fisicos.

Alta rotacion det personat que incide en que no se dé continuidad en los procesos.
Pérdida de la memoria institucional.

Débiles herramientas de seguimiento, autoevaluacion y control de {T.

talta personal protesionalizado en 11

= 2O OO RWN =

- 0

9.2 OPORTUNIDADES

Aprendizaje en linea.

Utilizacion de plataformas de gestion del aprendizaje.

Generacién de contenido educativo interactivo para la comunidad.

Analitica educativa para la toma de decigiones.

Implementacion de nuevos cursos enfocados en el uso 'y apropiacion de la tecnologia.
Formacion de habilidades digitales para los estudiantes y trabajadores.

Automatizacion de procesos administrativos.

Formacién y desarrolio profesional para los profesores.

Recopiiacion y anaiisis de reiroaiimentacion esfudiantii a través de nerramientas
tecnolégicas.

©ONOO S WD

9.3 FORTALEZAS

Presupuesto anual definido.

Base tecnoldgica solidad.

Equipos actualizados.

Personal calificado y competente para las funciones en la organizacion.
Personal docente altamente calificado.

Reconocimiento y prestigio en la comunidad local.

Programas de investigacion exitosos.

Participacion de los estudiantes en actividades extracurricutares.

L~ OO s Wk =
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9. Alianzas con otras instituciones educativas.

94 AMENAZAS

Perdida de informacion de los procesos de fa organizacion

Bajo conocimiento dei personal ajeno af area de sistemas en temas de TIC.
Competencia con otras instituciones educativas.

Gambios en la normativa gubemamental que afecten ei financiamiento publico.
Riesgo de perder estudiantes debido a la migracion a otras regiones.

Cambios tecnoldgicos que puedan dejar obsoleta la infraestructura existente.
Impacto de eventos naturales en la continuidad de las operaciones.

NO O WN

10. USO Y APROPIACION DE LA TECNOLOGIA
10.1 GOBIERNO DIGITAL

Gobierno Digita! (anteriormente Gobiemo en Linea) es la politica publica liderada por el Ministerio
de Tecnojogias de la Informacion y las Comunicaciones - MinTIC, que tiene como objetivo
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y cludadanos competitivos, proactivos, € innovadores, que genefen
valor publico en un entorno de confianza digtal”

En este sentido, los propositos de Gobierno digital son brindar servicios digitales de confianza y
calidad, procesos intemnos seguros y eficientes, decisiones basadas en datos, empoderamienta
ciudadano a través de un estado abierto, territorio y ciudades inteligentes a través de las TIC. Es
por eiio gue, la Politica de Gobierno digitai se constituye en un eje transversai en cuaiquier
entidad.

En consecuencia, el IMETY tiene grandes retos para los proximos afnos, ya que basados en el
autodiagnostico realizado en el Modelo integrado de Planeacion y Gestion (MIPG), la entidad
presenta aciualmente debilidades en la adopcién de la politica con los tramites y servicios en
iinea y en ia normatividad reiacionada con la implementacion de ia misma taies como 2 ley de
transparencia y acceso a la informacion plblica, la seguridad y privacidad de la informacidn,
Estrategia Ti, informacion y sistema de informacion.

10.2 TRAMITES Y SERVICIOS

Actuaimente, el instituio Municipal de Educacion para el Trabajo y Desarrolio Humano de Yumbo
(IMETY) tiene a disposicién de sus usuarios fa informacion detallada de los tramites y servicios
y por el momento no cuenta con un solo tramite registrado en el sistema Unico de informacion vy
tramites (SUIT).
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] NOMBRE DEL TRAMITE DEPENDENCIA N
Proceso de preinscrpcion Academico ) ;;
Radicacion PQRS y Comunicaciones Oficiales Direccién |
Pago en linea de matricula academia | Académico \

| Matricula en linea | Académico |

10.3 SISTEMAS DE INFORMACION

El Instituto Municipal de Educacion para el Trabajo y Desarrollo Humano de Yumbo (IMETY)
cuenta con un inventario general de sistemas de informacion el cual incluye entre otras las
vanables Nombre del sistema, proveedor v ubicacién, algunos de los cuales han sido
implementados internamente y otros adquiridos a empresas distribuidoras de Software.

Se describe la caracterizacion de todos los sistemas de informacion de propiedad de fa entidad:

‘Sistema de informacién ORFEO ] ]
Descripcion Sistema de Gestidn Documental de la entidad ;
| Médulos operativos en Ventanilla Unica. Modulo de carpetas, Administracion,
. funcionamiento Consultas, Estadisticas, TRD.
| Arquitectura Cliente — Servidor

Encargado de soporte contratista

rada de aﬂnnfar‘gen Bl MO

Fortalezas Permite tener una buena trazabilidad de los documentos
' Debilidades No tiene fima electrénica

Recomendaciones de los Radicacion en Linea
| usuarios

' Sistema de informacién ( Q10 )
" | Gestién Académica Matriculas asignacién de ysuarios |

Descripcion notas académicas. |
Mddulos operatives en inscripcicn, Matriculas, Notas, Materias |

| funcionamiento

_Arguiteciuia Servidor Vveb

| Encargado de soporte Mesa de ayuda vy contratista »
Grado de aceptacion gBuepOp 0 !

Gestibn de preinscripcion en linea y gestion académica de

Fortalezas los estudiantes en linea

| Debilidades Alcance del modulo de los protesores \

' Recomendaciones de ios Actualizacidn de version i
usuarios




GESTION TECNOLOGICA Y DE LA
INFORMACION

l 104 PL.CT LM
1

|

PLAN ESTRATEGICO DE LAS

L Version: 06 |

- : c ﬂ i
TECNOLOCGIAS DE LA INFORMACION 1Pagma22 de43‘

Sistema de informacion

ASCH

Descripcion

Gestionar Iz informacion financiera y de activos de |a
entidad

' Modulos operativos en

Contabilidad, Presupuestos, Pagos, recaudos, emision

funcionamiento : de cuentas.

Arquitectura Cliente — Servidor |
| Encargado de soporte Mesa de ayuda v contratista

Grado de aceptacion BUENO

Fortalezas

Gestiona la informacién financiera v de actives de la

entidad

Debilidades

Recomendaciones de tos
] USUArios

Interfaz grafica obsoleta

Actualizacion a una version web

| Sistema de informacion

\

CGUNC

| Descripeion

l

" actividades contables de tino académice (Aprendizaje a

(=48 Ll

los estudiantes)

(PLVL R & T T il

Madulos cperativos en
funcionamiento

Contakilidad, Facturacion, cuentas x cobrar, cuentas por

pagar, compras.

Arguitectuia Ciiente — Servidor
Encargado de soporte Contratista
Grado de aceptacion BUENQO

Fortalezas Plataforma muy utilizada en el ambito empresarial
Debilidades Interfaz grafica obsoleta
Recomendaciones de los Soporte
| usuarios
Sistema de informacion PAGINA WEB

Descripcién

Gestiona el contenido web de ia entidad mediante texto,
video, programas, enlaces, imégenes, hipervinculos y
otros elementos adaptados a 1a web.

"Moédulos operativos en
funcionamiento

Gestor de contenidos

Arquitectura Servidor Web
Encargado de soporte Contratista
| Grado de aceptacion BUENO

L Fortalezas

Contenido alineado a las politicas de transparencia

Debilidades

|

| No tener el control total de la administracién
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Durante el levantamiento de los activos de informacion de fa entidad se evidencia gue los
sistemas de informacién presentan dificuitades de configuracion, integracion, interoperabilidad.
Por tanto, se requiere fortalecer estos aspectos en los términos de Soporte.

10.4 SERVICIOS TECNOLOGICOS

La funcién de Tecnologias de la Informacidn esta a cargo del proceso de Gestion tecnologica y
de la informacion como tambien el soporte 1écnico sobre la infraestructura.

El personal administrativo que presente en el desarrollo de su labor alguna dificultad técnica ©
funcional realizar su solicitud mediante lamada telefénica u oficio radicado luego de recibida la
solicitud el perschal encargado atiende el caso para dar una solucikén eficaz a ta incidencia
presentada. De este proceso no queda registro en ningun sistema de ayuda. Lo cual se hace
necesario instalar o adquirir algin sistema de Helpdesk que pemite realizar seguimiento al
servicio Tl que brinda la Entidad a sus usuarios.

10.5 ADMINISTRACION DE SISTEMAS DE INFORMACION

El Instituto Municipal de Educacion para el Trabajo y Desarrollo Humano de Yumbo {iMETY) no
desarmolla software propio porque dentro de su planta de personal no dispone de un grupo de
desarrolladores, en este sentido cuando se requiere actualizar un sistema de informacion o
soporte de segundo nivel en cualguier software, es necesario contratar con proveedores
especializados, para que dentro del ambiente de pruebas se gjecuten las soluciones pertinentes,
para que posteriormente sean liberadas y aplicadas dentro del sistema de informacion de
produccion.

Es importante mencionar que actualmente ta Entidad cuenta con licencias de uso en algunos de
sus aplicativos como par gjemplo Q10, ASCIE y CGUNO, razén por la cual es indispensable la
contratacion con el propietario de estos softwares cuando se frequiere de algin soporte o
actuatizacion de segundo nivel.

El profesional asignado al proceso de gestion tecnolégica y de la informacion es el responsable
de la administracién de los sistemas de informacion y la aphlicacién de soluciones en ambiente
de produccion.

10.6 INFRAESTRUCTURA
A continuacion, se detalla ia infraestructura tecnoldgica dispuesta por Ef Instituto Municipal de

Educacion para el Trabajo y Desarrollo Humano de Yumbo (IMETY), descrita en tres grupos
(Servidores, Redes y Telefonia).
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SERVIDORES

Dentro de este grupo se describe el hardware y el software necesario para soportar los sistemas
de informacion {misionales y de apoyo), las bases de datos y los servicios de red, los cuales
estan distribuidos sobre servidores fisicas y virtuales, unidades de almacenamiento de
informacién y dispositivos de backup.

10.6.1 HARDWARE

se refiere a las partes fisicas tangibies de un sistema informatico, sus componentes eléctricos,
electrénicos, electromecanicos y mecanicos.

[ Tipo de Hardware | “Descripcion (Marca) | Cantidad Ubicaciéon |
Servidor | HP Proliant 1 Data Center

| Switch B100 Tenda 2 Data Center

| Computador de Eseritorio | Lenovo, Janus, HP 30 Entidad

I Computador Portatil ! Lenovo, Toshiba 40 Entidad
Impresoras ] | Kyocera, Zebra, Epson 11 Entidad

| Reguiador de Voltaje ' Unitec 5 Entidad ]

. Scanner _ Kodak, Epson 3 Entidad

| Router Board _Microtik 1 2 Entidad

Fuente: Area Sistemas
10.6.2 SOFTWARE

Se refiere al soporte logico de un sistema informatico, que hace referencia a un programa o
conjunto de programas de computo, asi como datos, procedimientos y pautas que permiten
realizar distintas tareas en un sistema informatico.

: Sistemas Operatives - - Cantidad
Microsoft Windows 7 2
Microsoft Windows 10 68
Microsoft Office Home And Business 2022 11
Microsoft Office Home And Business 2016 3%
Microsoft Office Home And Business 2019 4 B
{ Microsoft Office Pro 2013 1 |
Microsoft Cffice Pro 2016 5 L
+ Microsoft Office Pro 2019 10 ‘
Licencia de Antivirus 66
| Vmware esxi - 1 ] |

Fuente: Area Sistemas

El IMETY ha venido avanzandc en el licenciamiento de sistemas operativos, y herramientas
ofimaticas. £n este sentido, Ia estrategia se ha enfocado en la compra de equipos con el requisito

A o R T . P Vol PO L TPt Yot e ] vy g b s e P Adi oo
de sofhware licenciado e ingtalado ei sistema operativo y herramignias onimaticas.
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Con relacion a lo anterior la entidad debe hacer semestralmente el mantenimiento preventivo a
ios equipos de cOmpuios y periféricos, en ei cuai se debera actuaiizar ias nojas de vida de ios
equipos vy verificar el software instalado.

10.6.3 HOSTIG Y DOMINIO

Fi sitio web del IMFTY esta alojado en un hosting nrivado (infoefectovirtual), nor la aue se
encuentra por fuera de la entidad.

vaannar v b Al Al
YEVEYY TICLY . Sl LA

Fuente: Area tecnologia

10.6.4 CORREOS ELECTRONICOS

Los correos electrénicos institucionales donde se comparte informacion institucional tanto intema
0 extemamente operan bajo el dominio @imety.edu.co, alojado bajc Google. E! espacio de
almacenamiento para cada cuenta es limitado.

10.6.5 SEGURIDAD INFORMATICA

El IMETY cuenta con un firewall bajo routerBoard Mikrotik en las dos sedes, donde se
configuraron las politicas de seguridad y los nat correpondeintes

4N & & INTEDRILCT
[V e [

[ 3 K Tk Whm i

El ancho de banda del intermet es de 300MB, mediante conexién via fibra Optica, con la empresa
conéctate.

10.7 ESTRUCTURA ORGANIZACIONAL DE Ti
o Elarea de Tecnologia de fa entidad tiene entre otras las siguientes funciones:

e Capacitacion a usuarics finales en el uso de aplicativos insttucionales y apoyo en el uso
de herramientas cfimaticas.

+ Apovar la instalacion de los distintos aplicativos institucionales, capacitacién a usuarios
finales en el uso de aplicativos institucionales y apoyo en el uso de herramientas
ofiméaticas.

« Ejecutar el cronograma de mantenimiento preventivo de equipos.
» Apovyar la aplicacion de las politicas de seguridad.

o Realizar los mantenimientos preventivos y correctivos a 0s equipos de computos
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s Apoyar el levantamiento de informacién para la actualizacion del inventario de equipos
de coémputo vy licencias.

e Apoyo en la administracion de plataformas tecnologicas

« Apovar la instalacién y configuracion de los sisternas operativos de los servidores

108 POLITICAS DET!
Las politicas se encuentran en construccian.

No se cuenta con un organigrama del area de TI. el cual no se tiene Procesos definidos de las
funciones asignadas al Area de Tly no se tiene una relacion entre Estructura Administrativa y
Procesos Tl.

A continuacion, se presenta en detalie el Talento Humano vinculado en la actualidad para
sopoftar el funcionamiento ei area de Ti.

7 ! . i
| — —~ ol . o - i ‘
\ Cargo Cant | Plania | Contratista | Practicante

|
rTi I 1

I — _

Euente: Area Tecnologia

11.ANALISIS FINANCIERO Ti

Para poder realizar un andlisis financiero detallado se debe conocer ei presupuesto actual
aprobado para el area de informatica, se describen los costos actuales de operacion vy
funcichamiento del area de T, y se evidencias los costos de inversion para la vigencia actual,
para este caso, vigencia 2024

. Funcionamiento 6.800.000

| Inversién PET! | $ 310,200,000
Presupuesto Total: $317.000.000

i

11.1 PROYECCION PRESUPUESTAL

Para poder definir una proyeccion presupuestal para las siguientes vigencias, 2024, 2025, 2026
y 2027, es necesario crear una estrategia basada en una teoria econdmica, laboral y normativa.

Teniendo en cuenta un increment a las siguientes vigencias segin un {PC esperado det
3.5%, solamente para el presupuesto de Funcionamiento, debido a que el presupuesto de

inversién puede variar, segun los proyectos planteados en futuras vigencias. A continuacion,
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encontrara una tabla con toda la informacion detallada y necesaria para la aclaracion de lo
mencionado y expuesto anteriormente.

2024 ______ﬂ?.OO0.000 - __“*_“J
| 2025 _ﬁ PTO Anterior Aprobado+305% |
" Jmp6 | PPTO Anterior Aprobado + IPCEstimado |
C 2027 PPTO Anterior Aprobado + IPC Estimado i

NOTA: Tenga en cuenta que la tabla anterior y la proyeccion pueden ser ajustadas si cambian
alguna de las condiciones anteriormente mencionadas

12. MODELO DE DE PLANEACION
Este numeral describe el debersero la situacion deseada en materia de gestion de TIC, desde

el punto de vista de cada unc de los dominios del Marco de Referencia de Arguitectura
Empresarial.

12.1 ESTRATEGIA DE Tl

ia Estrategia del Instituto Municipal de Educacion para el Trabajo y Desarrollo Humanoc de
Yumbo (IMETY) se acoge a los siguientes principios:

Brindar Servicios de TIC seguros y confiables a los usuarios.
Apovyar las Metas Estratégicas del IMETY

Disponer de la mejor informacion para la toma de decisiones.
Hacer simples y practicos los procesos del IMETY

Cumplir con estandares de calidad y mejora continua.

Mantener la tecnologia en un nivel de operacion confiable vy seguro.

Mantonar un nive! de inversién racional y soatonible on las platafermas Th
Promover permanentemente el uso'y apropiacién TI por parte de los usuarnos.
Contar con la capacidad interma para una gestion Tl de exoelencia.

e # 0 ® & % * & =

12.2 LINEAMIENTOS QUE RIGEN EL PETI

E| area de informatica desaroila el Plan Estratégico de Tecnologias de Ia Informacién y las
Comunicaciones (PETI) basado en las necesidades de la entidad y las directrices del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, siguiendo el Marco de Referencia de
Arquitectura Empresarial. También se adhiere a la estrategia de Gobiemo Digital para alinearse
con las politicas gubernamentales.

Los principtos generales que guian la definicién del PETI son:

e E! PET! debe adaptarse a las necesidades cambiantes de la entidad y del sector,
revisandolo vy ajustandolo a medida que evoluciona la tecnologia.
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La participacion de la Gestion de Tecnologia en la torna de decisiones es esencial para
comprender estratégicamente las necesidades de ia entidad y responder de manera agil.
La tecnologia es un medio para alcanzar los objetivos institucionales y nc un fin en si
mismo; por lo tanto, la mision de la entidad debe guiar el desarrollo de sistemas de
informacién y la infraestructura tecnoldgica, y no al revés.

12.3 ACTIVIDADES ESTRATEGICAS

Teniendo en cuenta el plan estratégico de ia entidad, se plantea el mapa de ruta condensando
los problemas identificados, el objetivo general del presente documento, los objetivos

especificos,
materializaran. Para esto se definié un horizonte d

2027.

los productos que

Actividades estratégicas PETI

L

se obtendran para cada objetivo y las actividades que fo!
e tiempo comprendido entre el afio 2024 y

Elaborar el plan usando las guias plementacion del
tégico de PESL — .
v Pri\tjaoi dad I\;Deﬂmr tas actswdades_ o proyecios a ejecutar |
| Ao TMacian . * Implementar las actividades del PES| dentro del tempo y
| l alcance establecidos en el documento
" Definir e implementar | * Efaborar el plan usando las guias de implementacién del

un Plan Estratégico de | Plan de Tratamiento de Riesgos

| Definir e implementar |
Ly [

Cotrm
oL

I
|

- Informacien.

Tratamiento de Riesgos

y de Seguridad Yy
Privacidad de a

* Definir las actividades o proyectos a ejecutar
* Implementar las actividades del Plan de Tratamiento de
Riesgos dentro del tiempe y alcance establecidos en el

documento.

Crear y aplicar un plan
de capacitacion,
concientizacion y

* Definir las jomadas de capacitaciones, adiestramiento y
concientizacion
* Definir los temas, actividades y métodos

adiestramiento
constanie v eficaz. 1

* Buscar un tercero para realizar las joradas o hacer
jornadas internas

Disefiar y llevar a cabo
un plan de renovacion y
actualizacién de equipo
y software.

"+ Elaborar el plan de renovacion y actualizacion de equipo y

| * Implementar las actividades del Plan de renovacion de

soffware

* Definir las actividades y metas

equipo y software dentro del tiempo y alcance establecidos
en el documento

* Desarroliar manuales técnicos

Tener documentados
todos los sistemas.

* Desarrollar manuales usuario final
* Definir manuales de usuario de las actividades diarias

* Documentar procesos y procedimientos

: 1
Imnlemantar un sigtema |
Implemeniar Uin siglcina |

* Definir el sistema, PCES0Ss Y SeVicios

Vo e

que van a intervenir

b
|

integral de gestion de la |

* Definir las actividades y metas

|
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seg “privacidad |
! de la informacion | * Implementar las actividades dentro dei alcance y tiempo
basado en lanoma ISO | establecidos

27001 v el MSPL. % I

; " TAsegurar las | * Definir los sistemas y servicios a intervenir__ ]
L7 plataformas * Definir actividades, metas y proyectos a reatizar
L | tecnolbgicas y disminuir | * Implementar las actividades, metas y proyectos dentro deﬂ,
| | vulnerabilidades. alcance y tiempo establecidos - ]
| | Definir controles con el | * Definir los sistemas, servicios, equipos e infraestructuraa |
' £ o ey la | ivabmmameir H
INER] LW Lw syl 1l (AR~ \I‘CEIIH S i

I 8 seguridad e integridad | * Definir actividades, metas y proyectos a fealizar _%
| | fisica y  ambientai i_*lm | ar | vidad : tos dentro d Iﬂ
| | dentro del centro de | plementar las actividades, metas y proyectos dentro del |
? datos  alcance y tiempo establecidos A\
F | Defin?r un sistema queT* Definir los sistemas, servicios, equipos € infraestructuraa !
| permita aimacenar | infervenir - |

g infomwacién‘sensible en L*Defimr actividades, metas y proyectos a realizar |
L reposutonoWeb_en la } * Implementar las actividades, metas y proyectos dentro del i

nube o local con cifrado ; . . |

|| deinformacion. ! alcance y tiempo establfaidos ]
~ 1"Definir una arquitectura ‘ * Definir los sistemas, servicios, equipos e infraestructura a
de red y sewvicios que | intervenir |

‘ 10 | cumpla con los L_*ﬁQ_efinir actividades, metas y proyectos a realizar j
| estandares | * implementar las actividades. metas y proyectos dentro del |
B establecidos. | alcance y tiempo establecidos - o
] Definir & implementar " *Definir los sistemas, servicios, equipes e infraestructura a '
! } un sistema de i intervenir i
| " monitorizacion e 1~ Definir actividades, metas y proyectos a realizar |
! | integracion  de  las | * implementar las actividades, metas y proyectos dentro del
‘ sedes. " alcance y tiempo establecidos o |
T | Implementar os | * Definir e implementar las actividades, metas y proyectos |

i 12 \ proyectos de inversion.

PR S

| entro del alcance y tiempo establecidos para la

I i Lnws b i Am T mrm g st e
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43.INDICADORES Y RIESGOS

Los indicadores del presente Plan Estratégico de Tecnologias de la Informacion (PETI) sobre los
cuales se enmarcan los diferentes proyectos de tecnologia del IMETY en relacién, dominio,
objetivo e indicador.

A continuacién, se detallan los principales riesgos para a implementacion del presente plan
estratégico y cada uno de sus com ponentes son:
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Fuente: Guia de Riesgos DAFP

131 IDENTIFICACION Y VALORACION DE RIESGOS

i —
|« | 9
Sl
S a] o fo) O o
o & & @ 5 = o
o Own 0 by 0 o
1] = W L o <L -
i o Q5 n~ = 11]
<L < = = = (o]
(&) Lk r
0.
- | ] - - .
6 Roles y | Falta de clardad en |3 3 £ona de
o responsabilidades | roles y riesgo Alta
é no definidas | responsabilidades al 1
= | com pletamente interior del Area TH | |
I ’ H
=
% Cambios en el Asegurar el 5 5 Catastrofico
g presupuesto presupuesto requerido
] ' Digponibilidad  de | Faita de . 4 4 Zona de
| | recursos | acompafiamiento | riesgo
Y especializado para la extrema
O gjecucién de  los
)
g__): | proyectos propuestos
ﬁ Disponibilidad  de | Falta de recursos para | 3 4 Zona de
o recursos i la ejecucion de las rnesgo
iniciativas propuestas extrema
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| [ Combics  ¢n k:.s‘; Continuidad dc Ios [ 4 j 2 | Zona de |
ll ] recursos \L funcionanos A | | riesgo alta |
| | contratistas. \ | | |
i I I | i \
| | | ’ 1
!‘,77,.._. ,47._ [ T w_fg_##-i_ R _A*__ 71
! | Resistencia al ; Resistencia por pare | 4 I3 ' 7ona de |
l ‘. cambio | de la altta gerencia a 1‘ | | riesgo |
| | | trabajar de acuerdo | | | extrema |
| | ,con el proceso PETI. 1‘ | ‘;
\ | ~ _|quesepmpone. . . [
= ' ! | |
' | . Compromiso ‘ Voluntad politica de la @ 5 3 L Zona de |
I } Gerengial \ administracion Central ‘l | riesgo =‘
! . para la ‘ i . extrema ‘.
o« | ! implementacion  del | | | |
| © ] PETI  como  un| | \ |
9 | |pogEma____ ]
| 2 \ Compromiso ‘, Respaldo ejecutivo de | 5 13 | Zona de |
I\ Q | Gerencial | la Administracion | | | nesgo |
| = ‘ Central  para a | | ‘ extrema |
! \ | implementacion  del ‘ '1 | |
| PETI | | ‘
e ]
| | Compromiso | Respaldo ejecutivo de \ 5 |3 | Zona de |
| | Gerencial | la Administracion | | riesgo |
| i | Central para tograr \ | - extrema
| | posicionamiento A | | |
| | " empoderamiento  del | i | 1,
i | | grupo de  reCUMSOS ‘ | |
— . |fisicosytecnoldgicos | 4___}_.4_';_,, |
T ‘- B
e I} Uso / aplicacion | Falta de continuidad | 4 | 2 | Zona de |
| 5  ofectva de los'en el uso ¥ | | riesgo alta ‘I
2 | entregables ' mejoramiento de os | | . l
| o 1 i | procesos v Si que se | | t
4 | establezcan 1 | e
= | | | |
i

S R -__u‘L,___“__#_,#__‘;._-*m_L‘__.__J__kg__,_
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14.CALIDAD DE DATOS

Se propone ia iniciativa de aplicar la guia técnica de MINTIC Ciclo de vida del dato a la
infermacion procesada de la entidad. Esta evaluacion permite determinar en qué puntos es
necesario aplicar la Gestién de la Caiidad de los datos y la informacién. Los pasos minimos para
gestionar todo el ciclo de vida, incluyendo la calidad, son ias siguientes’

Bl s

Fuente: MINTIC

Una vez se identifican las fuentes de informacion en el Paso 1(Generar), en el pase 2 (Evaluarn)

se evalla la pertinencia y calidad inicial del dato para gestionaria durante ias etapas posteriores
del ciclo de vida, se realiza la siguiente actividad dentro del plan de calidad:

Calidad del dato:

1. Evaluar criterios y campos criticos para calidad del dato.

2. Evaluar situaciones que implican depuracion dei dato (apovandose en herramientas de
perfilamiento vy en el conocimiento del negocio).

3. Evaluar capacidad para gestién de calidad del dato.

4. Enmascaramiento de datos: Evaluar situacicnes gue implican enmascaramiento del dato,
en especial, debido a reglas de proteccion de informacion.

En el paso 3 (Clasificar), se realiza una clasificacion de los datos segin el flujo de los procesos
y por los criterios como si es alfabético, tiempo de publicacidn, acceso y modificacion. Asi mismo
se hace una validacién de calidad en cuanto a catalogar los criterios y campos criticos para la
posterior evaluacién de calidad del dato. Todo esto relacionado con la demanda de consuitas
con autoservicio del dato en las cuales se deben tenerevaluada y aplicada la ley de transparencia
y acceso a la informacion que define los procedimientos para el gjercicio y garantia de acceso a
la informacion y establece las excepciones a la publicidad de la misma (informacion publica
clasificada, reservada, la posibilidad de aplicar técnicas de convertir datos en una forma en que
no se puedan identificar individuos para mitigar los riesgos que presentan ia obtencidn vy
tratamiento masivo de los datos de caracter personal sobre los datos clasificados).
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En el paso 5 (redisefio de procesos), se Implementan tareas para el aseguramiento y depu racion
de calidad durante el ciclo de vida del dato.

En el paso 6 (consolidar), se hace la carga de datos en el entornc seleccionado teniendo en
cuenta que la reduccion de campos, tipos, y valores, no afecte las cifras ni variables tratadas en
los consolidados.

Finalmente, el paso 7 {Conservar), se trata de mantener de forma consistente y compieta la
informacion para fines de continuidad, replicacion y analisis nistorico.

15. DATOS ABIERTOS

La Ley de Transparencia y Acceso 2 la Informacion en su titulo 1, articulo 6 literal |, define ios
datos abierfos como “fodos aquellos datos primarios ¢ sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutitizacion, los cuaies estan bajo
i Cuslodia de les entidades pubiicas o piivadas que curmpien can funcioines pabihcas y gue sui
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos” {Ley N” 1712, 2014).

16. PLANES DE MANTENIMIENTO

Los planes de mantenimiento tienen como objetivo garantizar el correcto funcionamiento de los
recursos fisicos soportados por la piataforma informatica, y equipos de computo y mantener la
dinamica de los pracesos interncs, a través de un plan anual de mantenim iento preventivo que
se ejecutara cada semestre bajo la supervision det profesional asignado al Area T!

'N° | FLUJOGRAM | ACTIVIDAD [RESPONSABL | REGISTRO ]
LA | __E \ |
h | Plan de " El Profesional asignado al | Profesional | Plan de
|| Mantenimiento | Area de Tl de manera | asignado al | Mantenimiento |
I 1 preventivo | semestral realiza un plan de L

Areade T | preventivo, |
| mantenimiento preventivo ' % aprobado por el |
' para las secforiales | | profesional del al
‘| | | Area de TI. Oficio,
. L | correo electrénico o |

l

i . .
| herramienta web |
|

g |
o |
| |

|

que se disponga. |

|
|
|

. S M S |

2 | Asignar tareas | El Profesional asighado aﬂ Profesional " Formato de Ingreso |

i DA ren Ao TI acinna | aeirnada al v Qamnimisanta ds |

! | EAR Y ] \JL' ol u""k’""" | %!Ulb’lluuu 1 : y \_J\'vaunlllulllu pv L g ‘

| ] ! responsabilidades sobre ‘ Areade Tl | Equipos. j
|

| ‘] estas solicitudes a su equipo |

\ | de trabajo de manera verbal, |

| ‘ correo  electronico o | | |
| | hermmienta web que se l \

Lo | disporga | T D
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£3 | Ejecutar plan Ef Técnico o contratista, | Contratista . Formato de Ingreso
de recibidas ias asignaciones, |y Seguimiento de
mantenimiento | se dirige a las sectoriales Equipos.
; preventivo donde realizan las siguientes
| acciones:
! Actualizacién de Antivirus
' Se  Borran los archivos |
Temporales |
Se desfragmenta el Disco .
Duro
Diagnostico Estado General |
del Equipo |
Se realiza levantamiento de |
informacion para actualizar
inventario de equipc
(direccion IP, Placa, MAC,
funcionaric o contratista)
Reiaciona las  acciones
i realizadas
Realizado el Mantenimiento
preventivo, si se diagnostica
una falla o situacion que no
se pueda corregir en sitio se
realizara el paso 2
¢ Realizar Una vez realizados los | Contratista Formatc de Ingreso
acciones de orocedimientos  preventivos y Seguimiento de
| verificacion y correctivos pertinentes, El Equipos.
técnico procede a realiza
pruebas  correspondientes
para verficar el buen
| funcionamiento del equipo.
.5 | Realizar i EI funcionario da parte de | Contratista Formato de Ingreso
entrega de satisfacciébn colocando su y Seguimiento de
respuesta a firma en el fomato interno Equipos.
solicitud de ingreso y seguimiento. El |
i Técnico hace el cierre i |

4=

17. PLAN MAESTRO O MAPA DE RUTA

Para cada uno de los seis {6) dominios del Marco de Referencia de AFE. se deben establecer los
productos y entregables mas significativos y las actvidades, iniciafivas o proyectos para
alcanzarlos.

Este plan maestro define el norte de accion estratégica en materiade Tl y a él se deberan alinear
el plan de inversiones, la definicion de la estructura de recursos humanos y todas las iniciativas
que se adelanten durante la vigencia del PET!
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' PROCESO x_i_m_“:_w@@@@@&:_:;ﬂ
Lﬂa_”%.dﬁar_“”@@g@iﬂc — '@YE'_‘JEQGE%@_GELE?Q_E_S_”@%FEQEQ.D_J
Planear y dar lineamientos TIC Evolucion niveide madurez de TI |
| Gestion de Informacién | Grado de avance en Ia estandarizaciéonde |
R datos a fin de facilitar la interoperabilidad |
[ Desarrollo y Mantenimiento Sistemas de . Nivel de requerimientos de desarrolio !
‘ nformacien implementades R
IwDesa rrollo y Mantenimiento Sistemas de | Capacidad de interoperabilidad i
| informacion f
- Desarrolio y Mantenimiento Sistemas de J Errores presentados en las soluciones de j
| Informacian _software en nroduccién j
Gestién de Servicios Tecnolégioos " Nuel de Uso de los Sistemas de Informacior |
! Gestion de Servicios Tecnologicos Oportunidad en ia solucién a novedades de |
.‘ . laplataforma tecnolégica |
K Gestion de Seguridad de Ia | Riesgos materializados 7|
| Informacién — _ ]
| Geslivn de Seguridad de i | Nivel de segulidad de ja Didlafoima I
Limwn_%_u__.ﬁqﬁﬂ_m_%% tecnolbgica _
| Gestion de Seguridad de la | Mejora en la calificacién de los riesgos de |
[Informacien .Sga@gd_dgl_aiﬂfgmag@n____,_%_q
| Gestién de proyectos Proyectos que cumplen los cronogramas yel |
L — — . _ |alcance establecidos I
f Gestion de provectos ’ Proyectos que cumplieron con sus objetivos ;‘
L J‘M.@E@E@@Ee_f@@ﬂ@ﬂ@ﬁ!@__,__J

Fuente: Elaboracién de acuerdo son las guias MINTIC

17.1 PLAN DE INTERVENCION SISTEMAS DE INFORMACION

A partir de los lineamientos identificados como no cumplidos en la fase de Situacion Actual para
el dominio de sistemas de Informacion, se priorizan las intervenciones asi:

_Nombre [ Ambito: | Lincamiento . ___|Prioridad ]
! Definicion ' Planeacion y | La direccién de Tecnologias v Sistemas | Ala |
l estrategica  de | gestién de los | de la tnformacion o guien haga sus veces | |
r los sistemas de | Sistemas = de I‘ debe definir la arquitectura de los | I‘
informacién | Infomacién  sistemas de informacién teniendo en ' 3
f ‘ | cuenta las refaciones entre ellos ¥ Iaii |
l |’ ' articulacion con los otros dominios del,
. [ | Marco de referencia R
a direccion de Tecnologias y Sistemas | Alta

| Metodologia de | Planeacién” —y L

j referencia para [ gestion de fos | de la Informacisn 0 quien haga sus veces | l
| el desarmllo de | Sistemas de | debe  oontar oon metodologias de |

| sistemas de ’ Informacién [ referencia que definan los componentes | %
/ informacion i | principales de un proceso de desamolio | |

LH___MCMmQM@ﬁejﬁ@gamMm___%J
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| etapas, las actividades principales y de
| soporte invoilucradas, roles ¥
responsabilidades, y herramientas de
apoyo al ciclo de vida, asl como los
ambitos de aplicacion. Las metodologias
de referencia deben dar cobertura a todas
las soluciones de software de los sistemas
de informacibn que ta institucion
construya o adapte, independientemente
de su tecnologia. Las metodologias
deben incorporar mejores practicas de la
industria.

|
|
|

' Derechos

| patrimoniales
- sobre
sistemas
informacisn

los
de

. Planeacian
| gestion  de
Sistemas

‘ Informacion

|

los
de

Cuando se suscriban contratos con
terceras partes bajo la figura de "obra
creada porencargo” cuyo alcance incluya
el desarrollo de elementos de software, el
autor ¢ autores de la obra deben transferir
a la institucion los derechos patrimoniales
sobre los productos.

Media

'Guia de estilo vy
usabilidad

| Disefio  de
Sistemas
informacion

los
de

La direccion de Tecnologias y Sistemas
de la informacién o quien haga sus veces
debe definiruna gufa de estilo y usabilidad
Unica, que establezca los principics para
el estilb de los ¢ componentes de
presentacian, estructura para ia
visualizacion de ia informacion y procesos
de navegacién entre pantallas, entre
otros. Esta gufa de estio y usabilidad
debe estar particularizada ara cada medio
tecnologico o canal utilizado por los
sistemas de informacién y asi mismo,
debe estar alineada con los principios de
usabilidad definidos por el Estado
colombiano. La direcciéon de Tecnologias
y Sistemas de la informacion o quien haga
sus veces debe asegurarse de fa
aplicacién de esta guia en todos sus
sistemas de informacion. Para los
componentes de sofftware, que sean
propiedad de terceros, se debe realizar su
personalizacion de manem due se
busque brindar una adecuada experiencia
de usuario.

Alta

“implementacion
de Componentes
de informacion

Disefio de
Sistemas
i informacion

los
de

informacion  deben
la Arquitectura de

Los sistemas de
funcionar sobre

Media

| informacion definida para la institucién y |
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[ debe dar soporte a los componentes de | ol
L informacion aiii inciuidos. R ]
Ambientes Ciclo de vida de | La direccion de Tecnologias y Sistemas L Alta I
independientes | los Sistemas de de la Informacion o quien haga sus veces ;
en el ciclo de | Informacion debe disponer de ambientes ‘
vida de los independientes y controlados destinados j
| sistemas de para desarrolio, pruebas, operacion, | [
informacion certificacion vy capacitacion de los | ‘
sistemas de informacion, y debe aplicar |
mecanismos de control de cambios de |
acuerdo con las mejores practicas o
Analisis de | Ciclo de vida de | La direccién de Tecnologias y Sistemas | Alta !

GESTION TECNOLOGICA Y DE LA ]

requerimientos

de informacion

lng Sigtemas de

de los sistemas | Informacion

|

de la infarmacidn o quien haga sus veres |
debe aplicar un proceso formal de manejo
de reguermientos, que incluya la *‘
identficacion, la especificacién y el
analisis de las necesidades funcionales y |
no funcionales, la definicion de los |
criterios de aceptacidn v la trazabildad ae |
los requerimientos a través del ciclo de |
vida de los sistemas de informacion. I

| Integracion

continua durante |

| el ciclo de vida

cde jos sisiemas |

I de informacion

| Ciclo de vida de
los Sistemas de
Informacién

La direccién de Tecnologias y Sistemas | Media
de 1a Informacion o guien haga sus veces ‘

debe disefiar e implementar estrategias |

que pemiian ia integracion caniinua e}
incrementat de los nuevos desarrollos v |
que apoyen la automatizacion de las
actividades en las diferentes fases del
ciclo de vida de los sistemas de
informacion. |

duranie e! ciclo

. Plan de pruebas

de vida de los
sistemas de
informacion

Ciclo de vida de
los Sistemas de
Informacién

l
'\
|
|

En el proceso de desarrolio y evolucién de ! Media
un sistema de informacién, la direccion de
Tecnologias y Sistemas de la Informacion .
o quien haga sus veces debe contar con |
un plan de prugbas que cubra [0 funcional
y lo no funcional. La aceptacion de cada |
una de las etapas de este plan debe estar |
vinculada a la transicion del sistema de
informacién a través de los diferentes
ambientes.

| S 1
Fuente: Elaboracion de acuerdo con las guias MINTIC
17 2 PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

A partir de los lineamientos identificados como no cumplidos en la fase de Situacion Actual para
el dominio de servicios tecnologicos, se priorizan las intervenciones asi:
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_Nombre | Ambito Lineamiento _ Prioridad |
. Directorio de | Arquitectura de | La direccion de Tecnoiogias y Sistemas | Alta
servicios | Servicios de la Informacion o quien haga sus veces
tecnoldgicos ' Tecnolégicos debe contar con un directorio de sus
Servicios Tecnolégicos, que le sirva de
| - | insumo para evaluar la posibilidad de
imptementar o reutilizar los servicios
i recursos tecnologicos existentes,
! considerando las necesidades actuales
\ de los procesos Yy sklemas de
1

i informacion. - i

Gestion de los | Arquitectura de | La direccion de Tecnologias y Sistemas | Alta |
Servicios Servicios de la Informacion o quien haga sus veces

: tecnolégicos Tecnologicos debe gestionar la capacidad, la operacion

! = y el soporte de los servicios tecnologicos,
con criterios de calidad, seguridad,
L disponibilidad, continuidad, adaptabilidad,
| estandarizacion y eficiencia. En particular |

durante la implkementacion y pasc a

] : produccion de los proyectos de Tl, se

! ebe garantizar la estabiida e la
| ‘. deb tizar la estabiidad de |
| operacion de T1.

Acuerdos de | Soporte de los | La direccion de Tecnologias y Sistemas | Alla
Nivel de | Servicios de la Informacion ¢ quien haga sus veces
Servicios Tecnoldgicos |debe velar por el cumplimiento de los

Acuerdos de Nivel de Servicio (ANS) para
- los Servicios Tecnologicos.

Respaldo Y | Gestion _de  la | La direccion de Tecnclogias y Sistemas | Alta
| recuperacién de | calidad y la de ia informacion o quien haga sus veces | ;
los Servicios | seguridad de los | debe contar con un proceso periddico de
tecnologicos Servicios respaldc de la configuracién de sus
Tecnolégicos Servicios Tecnolbgicos, asi como de la
informacion almacenada en ia
| infraestructura tecnolégica. Este proceso
|

debe ser probado peridédicamente y debe
| permiir la recuperacion integra de los
L Servicios Tecnologicos.

+ Analisis de | Gestion  de la | La direccion de Tecnologias y Sistemas Media
| vulnerabilidades calidad vy la| delaInformacion o quien haga sus veces
] seguridad de los | debe implementar el analisis de
Servicios vulherabilidades de la infraestructura
} ' Tecnoldgicos tecnolégica, a través de un plan de
i pruebas que permita identificar y tratar los
‘ riesgos que puedan comprometer la
seguridad de la informacion o que puedan

‘
H
1 | afactar la prestacion de unservicio de 71 |
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- seguridad de | calidad ¥ ja | de ia informacion o guien haga sus vVeces [
j infraestructura | seguridad de los | debe implementar controles de seguridad |
l

tecnoidgica | Senvicios para gestionar los riesgos asociados al |
‘ Tecnoidgicos | acceso, trazabilidad, modificaciéon 0 |

| | | pérdida de informacion que atenten contra |
| i ia disponibilidad, integridad y

| verde | Servicios I programa de correcta disposicion final de |

‘ ! ;. . PR . i

' | Tecnologicos los residuos tecnologicos, incluyendo las |
|

1 opciones de reutilizacion a través de otros i

; programas institucionales con los que

| ] |cuenteelgobiemonacioral .
Fuente: Elaboracion de acuerdo con 1as guias MINTIC

\
I
1
|

18. PROYECTOS DE INVERSION

Teniendo en cuenta las necesidades tecnologicas del IMETY, se deben llevar a cabo una

I . confidencialidad de la informacion. |
]Tecnologia | Arquitectura  de La instiucion debe implementar unTMedia

Monitoreo  de | Gestion de la | La direccion de Teonologias y Sistemas | Alta

serie

de proyectos de Tecnologlas de fa informacion (Tl) que revolucionarén la forma en que la

institucion opera y serve a ia comunidad.

Estos proyectos tienen como objetivo fundamental potenciar la capacidad del IMETY para brindar

servicios mas agiles, transparentes y accesibles a los ciudadanos, al tempo que s optimi
eficiencia de nuestras operaciones intemas, lo anterior teniendo en cuenta los aspectos

Zala
mas

destacados de la vision de Tl para los proximos cuatro afies. Desde la modemizacién de sistemas
heredados hasta la implementacion de soluciones de Gobiemo Electronico, ef IMETY se

compromete a estar a la vanguardia de la transformacion digital.

A continuacin, se enumeran los proyectos de Tiparael IMETY:

NRO.DE | c BRAY — 1
1 Implementacion de ChatBot para la atencion primaria de > usuarios. |
L 2 | Redisefio, Migracion e implementacién de pagina web de acuerdo con losi
% | lineamientos de ITA. |
N U — I .
r 3 | Implementar una intranct para la autogestion de 1os usua rios intemnos. 1
[ T ]
|4 | ‘@@Q@Fﬂ@iﬁ@!&foﬂﬂa de apf_e”%ﬁ?@'}’ﬂ_@?ﬂ@@;i, ]

5 | Implementar un servicio de automatizacion de copias de segurdad. ‘

| I ——

i

& | implementar un servicio de PBX y VoIP para la atencién de usuarios y manejo;

|
| |deextensiones.
- 7

" | Implementar un servicio de gestion de Versiones y documentos |
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8 Implementar las Politicas de Seguridad Digital, Gobiemo Digital, Tratamiento de
; Catos y Poiitica de Transparencia.
9 | Implementar un servicio de Proteccion contra vulnerabilidades perimetral, borde
e interno.

Implementar un servicio de CCTV.
Actisalizar la red inalambrica de |a institucion.

AN P N I B e T A WA H
1 2 implementai Repositerio Sistema de Gesticn WM 1o {

13 . Implementar red interna de Datos y energia de la sede Académica |

NOTA: Debido a que la gran mayoria de proyectos de inversion son de tecnologia, los cuales
dependen de la fluctuacion detl délar, es difcil predecir la inversion aproximada para proximas
vigencias, por io que la impiementacion y definicien dei aicance depende del presupuesto
aprobado.

19. PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PESI
2023

Tenga en cuenta que para el decreto 612 de 2018, el PES|, es un plan independiente, pero para
el manejo intero de la institucion, se desarrolld como un componente del PETI, con el fin de
desarmllario dentro de la misma meta del plan de accidn. A continuacion, encontrara los anexos
referentes a ese componente:

Ver Anexo: PLAN ESTRATEGICO DE SEGURIDAD DE INFORMACION (PESH)

20. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION — PESI 2023

Tenga en cuenta que para el decrefo 612 de 2018, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de ia Informacion, es un plan independiente, pero para el manejo intemo
de la empresa, se desairolié como un componente del PETI, con & fin de desarmollarlo dentro de
la misma meta dei plan de accién. A continuacién, encontrara los anexos referentes a ese

componente;

« Ver Anexo: MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE INFORMACION

e Ver Anexo. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

21. PLAN DE COMUNICACIONES DEL PET!
21.1 INTRODUCCION
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EIIMETY adopté la estrategia de Gobierno Digital como instrumento que facilita el buen Gobierno
y ia eficiencia adminisirativa, ei cual se sustenta y aiinea de manera transversai en el parafoiio
de proyectos e inictativas de Tl de la misma.

21.2 OBJETIVO GENERAL PLAN DE COMUNICACIONES

Describir las estrategias de informacion y comunicacidn, para socializar y apropiar el Plan
Estrategico de Tecnologias de Informacion (PETI) del IMETY .

21.3 OBJETIVOS ESPECIFICOS PLAN DE COMUNICACIONES

« Sensibilizar permanentemente a los funcionarios, contratistas y tercerns de fa entidad, en
la impartancia del uso y apropiacion de las tecnologias de la informacion puestas a su
disposicién,

« Apovyar y proponer accicnes para mejoraf la gesticn tecnolégica de la entidad, a través
de vias de informacion, agiles, transparentes y de facil acceso para todos los
colaboradores de la entidad.

+ [ncentivar la participacion de los colaboradores de la entidad en la construccion de
propuestas que aporten valor a la infraestructura tecnolégica del IMETY

+« Facilitar informacién actualizada a los usuarios, grupos de interés vy partes interesadas,
respecto a los servicios y tramites internos que presta la entidad, en condiciones de
oportunidad, claridad y transparencia.

« Comunicar de forma permanente a los empieados de la entidad, los proyectos
estrategicos de Tl que respaldan los procesos del IMETY

21.4 ALCANCE PLAN DE COMUNICACIONES

El presente plan de comunicaciones del (PETI!) cubre a todos los servidores plblicos que estén
vinculados a la entidad descritos a continuacién:

« Funcionarios Publicos: Personas naturales vincuiadas a ia administracién publica por
una relacion legal vy reglamentaria para el cumplimiento de funciones administrativas en
el marco de una planta de personal aprabada por iz entidad.

« Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion departamental, vinculados a través de contrato de prestacion de servictos.

Por otra parte, en concordancia con el Plan de Uso y Apropiacion de Tl El Area de informética,
los ambitos definkdos se centraran en las temdticas enumeradas a continuacion, con el fin de
movilizar 10s grupos de interés y foralecer una cultura digital alrededor de la entidad:
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1. Sequridad y privacidad de la Informacion
2. Herramientas cfimaticas

3. Herramientas de trabajo colaborativo

4. Servicios web

5. Sistemas de informacion

21.5 METODOLOGIA PLAN DE COMUNICACIONES

AR
PUBLICACION PLAN DE COMUNICACIONES

Se debe publicar en pagina web, y en caso de modificaciones o actualizaciones al PETIL, se

realizara una nueva publicacién por los medios dispuestos

21.7 MEDIOS DE DIFUSION

Los canales que se emplearan para la socializacion del PETH a nivel interno y externo se

describen a continuacion:;

1. PéaginaWeb
2. Boletin de Comunicacion
3. Socializacion

Usuanos Intemos Publicacién del Plan en 'a pagina web institucional. Planeacion
| Comunidad ' Pubhcacnon del Pian en la pagina web institucional. Planeacién
' Estudiantes [Pubilcamon del Plan en la pagina web institucional.  Planeacion
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_Anexo A. Control de Cambios
Fecha | ! Descripcion de la *-
[ Y =} tn-v e | :
Jer;:oﬂ | (ddimmiaaaa) Revisado por: | Aprobado port actualizacién |
! | '
i i Ruben Dario Carlos Arturc L
| i
| 01 | 06/11/2018 Rarreto Tello Becerra ‘I Creacion del documenio. |
— L . "Se realiza actualizacion
w | termanos | Ruben Cano | Jaime SANCez | cequn guia G.ES 06 para e
L ‘ , ‘ o arreto enis -! construccuon de! PETI J'
| | ' Ajuste al cronograma de
" | catalogo de iniciativas de
03 27/01/2021 . Jhon Jairo Ortiz Jaime Sanchez transformacién en tiempos y ‘
| | | Lenis yalores inclusién de los |
| 3 : indicadores y & plan de ;
L ‘ , . | comunicaciones del PETI. ]
i Claudia Vélez ' Actualizacién  de  actores ‘
Arias Jaime Sanchez | que contribuyen a la |
04 24112022 \ Ruben Dario Lenis | elaboracion del Plan | se |
L J Barreto | actualiza mision y vision |
| ! : , | inclusién de Gobierne de Ti |
05 | 311R023 Rugz?re[t)gno Rubhﬁ;;lé%erno | infraestructura de Tl de la |
- | ! Guia g.06 de DAFP..
| \ Actualizacion de actores |
| | que contribuyen a la| |
| | | |elaboracion  Ajuste  ai-
I | : o , cronograma de catdlogo de |
‘[ 06 { 01/11/2023 1 Jo\s/ealggcs;it;an RUbhiﬂnI é[:]arto  iniciativas de transformacion |
i | i len tiempos y valores, |
' ’ : | " inciusion de los indicadores
| | y el plan de comunicaciones |
B J | | del PET| |




